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ÖZET 
BİLİŞİM SUÇLARI İLE MÜCADELE 
 
İSMAİL TULUM 
 
Süleyman Demirel Üniversitesi, Kamu Yönetimi Bölümü, Yüksek Lisans Tezi, 116 
sayfa, Şubat 2006 
 
Danışman: Doç. Dr. Faruk TURHAN 
 Bilgisayar ve iletişim teknolojilerindeki gelişmeler, tarihteki diğer değişim 
dönemlerinden çok daha ileri ve geniş kapsamlı sonuçlar yaratılmasına zemin 
hazırlamıştır. Özellikle internetin yaygın olarak kullanılmaya başlanması eğitimden 
sağlığa, ticaretten sanayie, kamu sektöründen özel sektöre varıncaya kadar, iş ve 
sosyal hayatımızda ve bireysel ilişkilerimizde köklü değişikliklere neden olmuştur. 
Yeni teknolojilerin kullanılması toplumlara büyük yararlar sağladığı gibi, 
beraberinde birtakım problemler de getirmiştir. Suç işlemek kolaylaşmış, modern 
bilgi toplumunun istenmeyen bir ürünü olarak bilişim suçları ortaya çıkmıştır. 
Bilgisayar korsanları; şirketlerin, bankaların, kamu kurumlarının sitelerine girerek 
büyük zararlar verebilmekte, bilgisayar ortamındaki bilgileri bozabilmekte ya da 
çalabilmektedirler. İnsanların özel yaşamları, kurumların özel bilgi ve stratejileri 
kolaylıkla ihlal edilebilmektedir.  
Öte yandan bilişim teknolojilerinin bir sonucu olarak yeni tür bir terör çeşidi 
ortaya çıkmıştır. Dünya, ülkeleri tehdit edebilen, halkı dehşete sürükleyebilen, 
devletin bilgi bankalarına müdahale edebilen siber terörizmle tanışmıştır. ABD’ye 
yönelik 11 Eylül 2001 terörist saldırılarının planlanmasından uygulanmasına kadar 
geçen süreçte, bilişim teknolojisinin büyük bir ustalıkla kullanıldığı ortaya 
çıkmaktadır. 
Yakın bir zamana kadar daha çok bireysel ve kurumsal sorunlara yol açan 
bilişim suçları, artık suç organizasyonları tarafından kamu ve ülke güvenliğini tehdit 
edebilecek boyutlara ulaşmıştır.  
Mevcut hukuk kuralları modern teknolojinin yarattığı olumsuzlukları 
gidermede yetersiz kalmaktadır. Ahlaki değerleri, insanlığı ve ülkeleri tehdit eden 
bilişim suçları tüm ülkelerin ortak problemi haline gelmiştir. Bu denli karmaşık ve 
çok yönlü yapıyla etkili mücadele için her fırsatta uluslar arası işbirliği imkanları 
düşünülmelidir. 
Bilişim suçları ile mücadelede, milli menfaatlerimiz ve ulusal güvenliğimiz 
için geleceğin teknolojilerine de cevap verilebilecek esnek çözümler üretilmeli, yasal 
tedbirlerin yanısıra, her kurum ve kuruluş kendi içerisinde özel tedbirler geliştirmeli 
ve güvenlik kuralları asla ihmal edilmemelidir. 
Anahtar Kelimeler: Bilgisayar, İnternet, Bilgisayar Suçları, Bilişim Suçları, 
Siber Terör 
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ABSTRACT 
FIGHTING AGAINST CYBER CRIMES 
 
İSMAİL TULUM 
 
Süleyman Demirel University, Department of Public Management 
M.S. D., 116 pages, February 2006 
 
Supervising Professor: Assoc. Prof. Dr. Faruk TURHAN 
 
Developments on computer and communication technologies has prepared 
basis for creation of more advanced and wide ranging results compared with other 
evolution periods of history. Especially start of widespread usage of internet has 
caused radical evolutions on our business and social life as well as personal relations 
from education to health, from trading to industry and from public sector to private 
sector. 
Although usage of new technologies has maintained great benefits, it also 
brought some problems together with it. Committing crimes become easier and cyber 
crimes existed as an unwanted product of modern information society. Computer 
hackers could hack the sites of companies, banks and governmental departments, and 
cause great damages, disrupt or steal the information within electronic environment. 
Private lives of persons, special information and strategies of departments can be 
violated easily. 
On the other hand, a new kind terror existed as a result of informatics 
technologies. World has met with the cyber terrorism, which can treat states, terrify 
the public and interfere to the data banks of the state. It is revealed that informatics 
technology is used with great mastership during the period from planning to 
implementation of September 11th, 2001 dated terrorist attacks against USA. 
Cyber crimes, which have caused mostly personal and institutional problems 
until recent periods, now reached to the levels, which can treat the security of public 
and state by criminal organizations. 
Current legal rules are insufficient for correction of the negativities, caused by 
modern technology. Informatics crimes, which is treating ethical values, humanity 
and states, have become common problem of all states. In order to fight effectively 
with this kind complicated and multidirectional structure, international cooperation 
possibilities should be considered whenever possible. 
During fighting against cyber crimes, flexible solutions, which can respond to 
the future’s technologies for our national interests and security, should be produced, 
and special measures should be developed within each entity and department besides 
legal measures, and security rules should never been violated. 
 
Key Words: Computer, Internet, Computer Crimes, Cyber Crimes, Cyber 
Terror 
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GİRİŞ 
İnternet gibi uluslararası bilgisayar ağlarının ortaya çıkmasıyla birlikte 
dünyamız alabildiğine küçülmüştür. Artık bir kişi oturduğu yerden dünyanın 
herhangi bir yerinde yaşayan diğer insanlarla iletişim kurabilmektedir. Bunun 
yanında bilgisayar ve internet, insanlara alışveriş yapabilme, banka hesabını 
kontrol edebilme, faturalarını yatırabilme, yabancı kütüphanelere erişebilme, 
uzaktan eğitim yapabilme, istediği bilgiye kolaylıkla ulaşabilme imkanını 
sağlamıştır. Bilgisayarının başına oturan bir kişi internet bağlantısı ile üstelik 
pasaport bile kullanmadan istediği yere kolaylıkla seyahat edebilmektedir. 
 Bilgisayar dünyasındaki gelişmeler insanoğlunun yaşamını 
kolaylaştırmanın yanında, amacı başka insanlara zarar vermek olan suçlulara da 
büyük imkanlar sunmaktadır. Fare’nin (mouse) bir hareketiyle ya da bir 
düğmeye basıldığında dünyanın herhangi bir köşesine istediğimiz gibi 
ulaşabiliyorsak, bu ilişki suç dünyasının üyeleri ve teröristler için de geçerlidir. 
Bu çerçevede, amaçları hedef aldıkları ülkeleri, ekonomik, sosyal, kültürel, 
siyasi ve teknolojik açıdan yıpratarak çökertmek olan terör örgütleri, eylem 
koyacakları hedefler hakkında bilgi toplamaktan, haberleşmeye ve propagandaya 
kadar internetin tüm imkanlarından sınırsızca faydalanabilmektedirler. 
 Bu çerçevede internet, teröristler arasında sınırları kaldıran ve 
uluslararası değişimi kolaylaştıran geniş bir iletişim imkanı sağlamıştır. Bugün için 
80.000 site sanal bomba, bakteriyolojik ve radyoaktif silah yapımı ve kullanımı 
konusunda eğitim imkanı sunmaktadır. Bu sitelerin giderek çoğaldığı ülkelerde ise ne 
yazık ki düzenlemeler bu siteleri kontrol etmeye imkan vermemektedir. Bilişim 
suçlarına karşı, diğer ülkelerin tecrübelerinden de istifade etmek suretiyle gerekli 
tedbirlerin alınması büyük önem taşımaktadır. 
Bu çalışmanın amacı; internet suçlarının önemini bir kez daha vurgulayarak, 
internet kullanıcılarının bilinçlendirilmesine katkıda bulunmaktır. Bu çalışma ile, 
internet teknolojisi aynı zamanda devletlere ve toplumlara karşı kullanılabilecek 
birer silah veya silah sistemi olduğundan dolayı, bu konularda toplumun 
bilgilendirilmesi sağlanmış olunacaktır. Bu sayede bilişim suçlarının gelecekte 
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kullanabileceği usul ve şekiller irdelenerek alınması gereken tedbirlerin 
değerlendirilmesi yapılacaktır.  
Konunun uluslar arası boyutu ve ülkeler arasında işbirliğine ihtiyaç 
göstermesi, bu kapsamda AB tarafından hazırlanan sözleşmenin Türkiye tarafından 
henüz imzalanmamış olması bu çalışmayı sınırlandırmıştır. 
Bu çalışmada; ağırlıklı olarak internet’te yer alan bilgiler, Harp Akademileri 
K.lığı imkanları, J.Gn.K.lığı ve Emniyet Genel Müdürlüğünün konu ili ilgili birimleri 
ile internet servis sağlayıcı şirketlerden istifade edilmiştir. 
Çalışma, üç bölümden oluşmaktadır. Birinci Bölümde, konunun daha iyi 
anlaşılabilmesi için bilgisayar ve internet ile ilgili temel kavramlar ele alınarak genel 
bilgiler verilmiştir. 
İkinci Bölümde, bilişim suçlarının tanımı, özellikleri, sınıflandırılması, bilişim 
suçları failleri ve mağdurlarının genel özelliklerine yer verilmiştir. 
Üçüncü Bölümde ise, bilişim suçlarının ulusal ve ulusalüstü hukuktaki 
durumu, bu suçlarla mücadele yöntemleri, alınan ve alınması gereken tedbirler ve 
çözüm arayışlarına yer verilmiştir.  
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BİRİNCİ BÖLÜM 
1. BİLGİSAYAR VE İNTERNETLE İLGİLİ TEMEL KAVRAMLAR 
1.1. BİLGİSAYAR KAVRAMI 
Bilgisayarın icadından itibaren bu cihazlar “sayısal makine”, “matematiksel 
makine”, “otamatik makine”, “otomatik sayısal makine”, “elektronik sayısal 
intergratör ve hesap makinesi”, “hassas değerli otomatik hesap makinesi”, “otomatik 
olarak kontrol edilen sıralı hesap makinesi”, “bilimsel hesap makinesi”, “hesap 
otomatı” gibi terimlerle adlandırılmıştır.1 
Bilgisayar “Elektronik beyin”, “kompütür”, “ordinatör” veya “bilgileri 
otomatik işleme tabi tutmuş sistem” olarak da adlandırılmaktadır. İngilizce “to 
compute=hesaplamak” kelimesinden türetilerek “computer” diye isimlendirilen ve 
Türkçe’ye ismi “bilgisayar” olarak kazandırılmış cihazlar kendilerine verilen 
elektronik emirleri sorgulamadan çok hızlı bir şekilde yerine getirirler. Bilgisayar 
kendi mantığına göre hareket eder, kendisine ne yüklendi ise işlem sonucu karşılık 
olarak onu verir.2 Kendisine yüklenmiş olan işletim sistemi çerçevesinde girilen 
verileri tasnif eder, bilgileri birleştirir, depolar, çözümler, ayıklar ve aktarır, bazı 
karşılaştırmaları otomatik olarak yapar.3 
Bilgisayar kavramının açıklanmasında birçok sorunlar yaşanmış ve birçok 
bilgisayar tanımı yapılmıştır. Bilimin hızlı ilerlemesi ve bunun ileri teknoloji ürünleri 
olarak insan yaşamına yansıması sonucunda sürekli gördüğümüz ve alıştığımız 
şekilde “monitör, kule, klavye ve fareden” oluşmayan ancak özellikleri nedeniyle 
içlerinde bilgisayarların bir kısım özelliklerini barındıran ya da bilgisayarların yaptığı 
bir takım işleri yapan makineler üretilmiş ve kullanılmaya başlanmıştır.  
Bu yüzden bilgisayarın ne olduğunu tanımlamak daha da zorlaştığı gibi bu 
tanımı yapmak gerekliliği de aynı oranda artmıştır. Çünkü söz konusu bu araçlarla da 
                                            
1 Georges Ifrah, Bilgisayar Ne Sayar, (Çeviren:Kurtuluş Dinçer), Tübitak Popüler Bilim Kitapları, 
Ankara, 2002, s.1 
2 Behçet Altay, Bilgisayarlar ve Basic ile Programlama, Filiz Kitapevi, İstanbul, 1995, s.5 
3 Levent Kurt, Açıklamalı-İçtihatlı Tüm Yönleriyle Bilişim Suçları ve Türk Ceza Kanunundaki 
Uygulaması, Seçkin Yayınları, Ankara, 2005, s.29  
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bilişim suçu işlenebildiği ve bu suç tipini düzenleyen ceza hukuku normlarında 
genellikle kapsayıcı nitelikte genel kavramlara yer verildiği için herhangi bir suçun 
oluşup oluşmadığının tipe uygunluk açısından değerlendirilmesinde bu tanımın çok 
açık ve net olarak bilinmesi gerekmektedir.4 
Sonuç olarak bilgisayarı; programlara ve verilen komutlara göre işlem yapan, 
otomatik olarak çalışan, sıralı işlem yapan, verileri depolama, işleme tabi tutma, 
tasnif ve terkip etme, iletme özelliklerine sahip olan, elektronik ya da manyetik 
akımlarla çalışan, mantıklı sonuçlar üreten, programlanabilen, genel amaçlı 
kullanılabilme özelliklerine sahip elektronik cihazlar olarak tanımlayabiliriz.5 
1.2. BİLGİSAYARIN UNSURLARI 
Bigisayarın diğer makinelerden farkını ortaya koyan unsurlar şunlardır;       
“a- Merkezi işlem birimi, b-Sistem yazılımı, c-ROM, d-RAM, e-Uygulama yazılımı, 
f-Çevre giriş(input)-çıkış(output) birimleri”.6 Söz konusu unsurlardan bazıları somut 
veya fiziksel bileşenlerdir ki, bunlara donanım (hardware) denmektedir. Karşımızda 
fiziksel olarak görünen her parça donanıma aittir. Bu anlamda merkezi işlem birimi, 
ROM, RAM, çevre giriş-çıkış birimleri bilgisayarın donanımını oluşturmaktadır. 
Ancak bir bilgisayar sadece somut bileşenlerle çalışamaz. Bilgisayar yarı yarıya soyut 
bir aygıttır. Bilgisayarın normal fonksiyonlarını gerçekleştirebilmesi için sahip olması 
gereken soyut bileşenine ise yazılım (software) denmektedir.7 Bilgisayara yüklenen 
ve bilgisayarın çalışmasını sağlayan veya kullanıcının hizmetine sunulmuş her türlü 
program, yazılım olarak nitelendirilir. Şu halde “sistem ve uygulama yazılımı 
bileşenleri”, isimlerinden de anlaşılacağı üzere, yazılıma ait unsurlardır.8 
                                            
4 Murat Volkan Dülger, Bilişim Suçları, Seçkin Yayınları, Ankara, 2004, s.37 
5 Kurt, s.31 
6 Bilgisayar Ansiklopedisi, Milliyet Yayınları, İstanbul, 1991 , s.17 
7 Musatafa Topaloğlu, Bilgisayar Programları Üzerindeki Haklar ve Bu Hakların Korunması, 
Bilge Yayıncılık, İstanbul, 1997, s.19 
8 A.Caner Yenidünya ve Olgun Değirmenci, Mukayeseli Hukukta ve Türk Hukukunda Bilişim 
Suçları, Legal Yayıncılık, İstanbul, 2003, s.22 
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1.2.1. Merkezi İşlem Birimi (Mikro İşlemci-Central Processor Unit-
CPU) 
İngilizce Central Processor Unıt (CPU)’dan merkezi işlem birimi ya da kısaca 
mikro işlemci olarak da çevrilen ana işlemci, bilgisayarın tüm devrelerinin bağlı 
olduğu ana kartın üzerinde yer alan tümleşik devredir.9 
Mikroişlemci giriş birimlerinden gelen veriler üzerinde mantıki işlemler 
yaptıktan sonra, yapılan işlemleri denetler, işlem sonuçlarını geçici olarak saklar. 
Bilgisayarın geçici olarak tüm işlemlerini bu birim yapar.10 
1.2.2. Sistem Yazılımı 
Bilgisayarın fonksiyonunu yerine getirebilmesi için kullandığı yazılıma 
“İşletim (sistem) yazılımı” denir. Sistem yazılımı kullanıcının direkt olarak temasta 
bulunduğu işletim sistemidir. Bu sistem dilleri birbirinden tamamen farklı olan 
makine ile insan arasında bir köprü görevi görür.11 
1.2.3. Rom(Read Only Memory-Salt Okunur Bellek) 
Salt okunur bellek de denilen Rom, kullanıcının değiştiremediği kalıcı 
programları içeren bellek birimidir.12 
İngilizce Read Memory Only’den dilimize çevrilen salt okunur bellek, 
bilgisayarın temel işlevlerini yerine getirmesi ve açılması için gerekli olan verilerin 
bulunduğu bellektir.13 
ROM, bilgisayarın üretimi esnasında üretici tarafından yerleştirilmiş 
programları içerir. Bilgisayarın en temel işlevlerini yapabilmesini sağlayan bu 
programlar topluluğuna BIOS (Basic Input/Output System) yani temel giriş çıkış 
sistemi adı verilir. BIOS’un temel görevi bilgisayarla kullanıcı arasında bilgi 
alışverişini sağlamaktır. Örneğin, kullanıcı bilgisayar klavyesinde (A) bastığı zaman, 
                                            
9 Dülger, s.39 
10 Kurt, s.31 
11 Yenidünya ve Değirmenci, s.23 
12 Kurt, s.32 
13 Dülger, s.40 
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ROM’da saklanan programlar sayesinde ekranda (A) harfini görür. Bu programlar 
olmasaydı bu kadar basit bir işlem için her seferinde bilgisayara makine dilinde “(A) 
tuşuna bastığım zaman ekrana (A) harfini getir” programını girmemiz gerekecekti.14 
1.2.4. Ram (Random Access Memory-Rastgele Erişimli Bellek) 
İngilizce Random Access Memory (RAM)’den dilimize çevrilen rastgele 
erişilebilen bellek, bilgisayara girilen verilerin üzerine yazıldığı ve saklandığı, 
üzerindeki verilerin silinebildiği ya da değiştirilebildiği, bilgisayarın üzerinde işlem 
yaptığı bellektir.15 
RAM bellek, bilgisayar çalıştığı sürece faaliyetine devam eder, bilgisayara 
gelen gücün kesintiye uğraması halinde ihtiva ettiği bilgileri silen, erişimin ardaşık 
olmadığı, rastgele düzenlendiği, ancak veri okuma hızının fazla olduğu bir bellektir. 
Bilgisayar açıldığı zaman işletim sistemi tarafından bir takım dosyalar bu belleğe 
gönderilir ve böylelikle bu bellek aktivitesini devam ettirir.16 
1.2.5. Uygulama Yazılımı 
Belirli bir fonksiyonu uygulamak herhangi bir problemi çözmek için yazılan 
ve bilgisayarda kurulu bulunan işletim sistemine uyumlu olarak çalışan program 
türüdür. Bu programlar kullanıcının özel ihtiyacını karşılar ve spesifik yani durum ile 
ilgili işlemler yaparlar.17 Bu programların olmaması halinde kullanıcılar ya kendileri 
yapmak istedikleri işle ilgili bir yazılım yapmak ya da bu işte uzmanlaşmış kişilere 
her seferinde bu işi yaptırmak zorunda kalacaklardır.18 
1.2.6. Çevre Giriş (Input)-Çıkış (Output) Birimleri 
Çevre giriş-çıkış birimleri, bilgisayara veri girişlerinin yapıldığı, klavye, 
mouse (fare), disket sürücü, CD ROM sürücü, tarayıcı gibi giriş birimleri ile yazıcı 
veya ekran (monitör) gibi çıkış birimlerinden oluşur. Bu sayede bilgisayar dış ortam 
                                            
14 Yenidünya ve Değirmenci, s.24 
15 Dülger, s.40 
16 Yenidünya ve Değirmenci, s.24 
17 Hatice Akıncı, Emre A. Kılıç ve Cüneyd Er, İnternet ve Hukuk, İstanbul Bilgi Ünv. Yay., İstanbul, 
2004, s.172 
18 Dülger, s.41 
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ile irtibat kurmaktadır. Çevre giriş ve çıkış birimleri, teknolojinin gelişimi ile beraber 
çeşitlenmektedir.19                                                                                                                                   
1.3. VERİ İLETİŞİM ORTAMLARI20 
Bilgisayarla haberleşme deyince aklımıza yalnızca kabloların ve telefon 
hatlarının geldiği gibi yanlış bir düşünce hakimdir. Halbuki bilgisayarlar arasında veri 
alışverişi yalnızca kablolar aracılığıyla gerçekleşmemektedir. Bu iletişim çeşitlerini 
incelersek; 
Dial-up Lines (Çevirmeli Hatlar); eğer evinizde bir telefonunuz varsa, 
çevirmeli bir hattınız var demektir. Siz ahizeyi kapatana dek yaptığınız bağlantı 
sürecektir. Bilgisayarlar arasında bu yolla veri alış-verişi yapabilirsiniz. Uzun 
mesafelerde telefon hatlarını kullanmak maliyetleri bir ölçüde azaltacaktır. Ama aynı 
bina içerisindeki bilgisayarlar arasında genelllikle doğrudan kablolar ile bağlantı 
kurulur. Internet adreslerine çevirmeli hatlar aracılığıyla ulaşabilirsiniz. 
Leased Lines (Kiralık Hatlar); eğer uzun süreli ve yoğun trafikli bağlantılar 
söz konusuysa, yüklü telefon faturalarından kurtulmanın yolu bir hat kiralamaktır. 
Böylece sabit bir yıllık ücret ödeyerek hat yıl içinde arzu edilen süre ile 
kullanılabilmektedir. Ülkemizdeki bankalar ve büyük kuruluşlar bu yolla veri 
alışverişi yapmaktadırlar. 
Microwaves (Mikro Dalgalar); kablosuz ve hatsız olarak karşı tarafın bir alıcı 
anteni ile kurulan bağlantı biçimidir. Bu sistemde tekrarlayıcılar bulunmakta olup, 
sinyali alıp, güçlendirmekte ve bir sonraki istasyona aktarmaktadır. Bu ortamda 
tekrarlayıcılar arasındaki mesafenin büyük önemi vardır. 
Satellite Communications (Uydular); çok büyük mesafeler üzerinden veri 
alışverişi yapmakta kullanılırlar. Yeryüzünden yollanan sinyaller uzaydaki uydular 
tarafından yeniden yeryüzüne yansıtılırlar. Bu tür sinyalleri almak için uydu anteni 
olması gerekir. 
                                            
19 Emin D. Aydın, Bilişim Suçları ve Hukukuna Giriş, Doruk Yayınları, Ankara, 1992, s.5 
20 Cahit AKIN, Her Yönüyle İnternet, Alfa Yayınları, İstanbul, 1996, s.37 
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Data by Radyo (Radyo); radyo modemlerini kullanarak seyahat ederken bir 
başka bilgisayara bağlanma yöntemidir. 
1.4. BİLGİSAYAR AĞLARI HAKKINDA GENEL BİLGİLER 
1.4.1. Ağ Nedir 
Bilişim sistemlerinde yer alan verinin hız ve zaman sınırlamasına 
uyulmaksızın paylaşımı gerekliliği ağ (network) kavramı fikrinin ortaya çıkmasına 
sebep olmuştur. Birbirlerine kablolu veya kablosuz bağlanarak veri alışverişinde 
bulunabilen bilişim araçları ile bu imkanı sağlayan altyapı, ağ’ı (network) 
oluşturur.21Ağlar değişik amaçlar için kullanılabilirler. Bu amaç veri iletişiminin hızlı 
ve ucuz yoldan yapılması olabileceği gibi, çevre çıkış birimlerini ortak kullanmak, 
yüklü bulunan programları paylaşmak da olabilir. 
1.4.2.  Ağ Çeşitleri  
Ağlar kapladıkları coğrafik alana göre esas olarak iki tiptedirler. Yerel Ölçekli 
Ağlar (LAN, Local Area Network) ve Geniş Ölçekli Ağlar (WAN, Wide Area 
Network). Bir ofis ya da bina içerisindeki bilgisayarların oluşturduğu bir ağ, LAN, 
yerel ölçekli bir ağdır. Ülkeler arası mesafeleri kapsayan ağ, WAN, yani geniş ölçekli 
bir ağdır. Bu ölçeklendirmeyi daha ayrıntılı hale getirerek yeni ağ tipleri 
oluşturulmuştur. Örneğin İstanbul ölçeğindeki bir ağ, bir MAN, yani Metropol Area 
Network, metropol ölçekli bir ağdır. 22 
1.4.3. Ağ Erişimi  
Her ağda bir ana bilgisayar (server) ve ağ yöneticisi (network administrator) 
bulunur. Ağa erişebilmek için öncelikle o ağın yöneticisi tarafından bir kullanıcı 
(user) olarak tanımlanmanız, yani bir kullanıcı adı (userID) ve şifre (password) sahibi 
                                            
21 Bilgisayar Ansiklopedisi, Milliyet Yayınları, İstanbul, 1991, s.32 
22 Yenidünya ve Değirmenci, s.34 
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olmanız gerekir. Kullanıcıların ağa erişmesi işlemine ağ terminolojisinde logging in 
yada kısacı login adı verilir. 23 
1.4.4. Ağ Üzerinde Dosya Transferi  
Ağ üzerinde yer alan herhangi bir bilgisayardan kendi bilgisayarınıza 
(dowloading) ya da kendi bilgisayarınızdan ağ üzerindeki herhangi bir bilgisayara 
(uploading) dosya transferi bir protokole uygun olarak gerçekleştirilir. Bu protokole 
dosya transfer protokolü, “FTP-file transfer protokol” adı verilir. Ağ üzerinde hemen 
her hizmet bir protokole uygun olarak gerçekleştirilir.24 
1.5. BİLGİSAYARIN GELİŞİMİ VE TARİHÇESİ  
Son 45-50 yıldır insanlığın hizmetinde olan bilgisayar, artık hayatımızın 
vazgeçilmez bir parçası olmuştur. Bankalardan kartlarla para çekebilmemiz, 
elektronik bilgi-işlemle telefonlarla kaliteli görüşme yapabilmemiz ve burada 
sayamadığımız daha bir çok kolaylık hep bilgisayar sayesinde hayatımıza girmiştir. 
İlk bilgisayar askeri uygulamalarda kullanılmak üzere 1940'larda Pensilvanya 
Üniversitesinde üretildi. 18.000, adet elektronik tüp kullanılarak yapılan ilk 
elektronik bilgisayar ENIAC 30 ton ağırlığında, 167 m2 büyüklüğündeydi ve 150 KW 
güç harcıyordu. ENIAC saniyede 5000 toplama işlemi yapabiliyor fakat aşırı ısınma 
sebebiyle bir kaç dakika içinde arızalanıyordu.25 
Zamanla boyutları küçülen bilgisayarın gelişen teknolojiyle beraber fiyatı da 
düştü. 1975 yılında üniversite ve büyük şirketler dışında kullanılabilecek kadar ucuz 
ilk bilgisayar ALTAIR 8800 satışa sunuldu. ALTAIR 8800'de ekran yerine oldukça 
kullanışsız bir panel, klavye yerine ise bir anahtar grubu bulunuyordu. Kullanışlı 
olmasa bile ALTAIR, bilgisayarın herkes tarafından alınabilecek kadar ucuz 
olabileceğini göstermesi bakımından önemli bir adımdır.26 
                                            
23 Erkan Boğaç ve Murat Songür, Açıklamalı Bilgisayar ve İnternet Terimleri Sözlüğü, Hacettepe-
Taş Yay., Ankara, 1999, s.282 
24 Boğaç vd., s. 282 
25 Dülger, s.56 
26 Bilgisayar Ansiklopedisi, s.39 
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1977 yılında ilk kez piyasaya çıkan Apple bilgisayarları ise bir evin garajında 
iki arkadaş tarafından üretilmiştir. Ekran olarak televizyon kullanılmasına rağmen 
Apple'ın bir klavyesi vardı. Artık herkesin sahibi olabileceği kişisel bilgisayarlar (PC-
Personel Computer) dönemi başlamış oldu.27 
70'lerin sonuna doğru kişisel bilgisayarların, elektronik sanayisinde yerinin 
büyük olacağı anlaşılınca, ileride bilgisayar dünyasının mavi devi olarak anılacak 
olan IBM, 1981 yılında ilk IBM PC'yi piyasaya sürdü. Dört yıl içinde bir milyon PC 
satıldı. 1980'lerin ortasında bir çok firma IBM gibi bilgisayar üretmeye başladı ancak 
bu bilgisayarlar "IBM uyumlu bilgisayar"lardı. IBM kendi ürününe benzer ürünler 
üreten firmalarla rekabet etmek zorunda kaldı. Günümüzde bir çok alanda kullanılan 
birbirinden farklı bilgisayarlar olmasına rağmen biz bilgisayar deyince IBM uyumlu 
PC (Personel Computer)'yi kastetmekteyiz.28 
Bilgisayarlar kullanım alanlarına göre ikiye ayrılır; 
Özel amaçlı bilgisayarlar; hangi amaçla yapıldıysa sadece o alanda hizmet 
verebilen bilgisayarlardır. Elektronik müzik aletleri, robotlar, veya günlük 
hayatımızdaki elektronik çamaşır makinaları gibi ev araçlarını özel bilgisayarların 
kullanım alanlarına örnek gösterebiliriz.29 
Genel amaçlı bilgisayarlar; programlanacak her işi yapabilen bilgisayarlar. 
Aşağıda bu gruba giren bilgisayarlar sınıflandırılarak anlatılmıştır.30 
Kişisel Bilgisayarlar (Personal Computer-PC) (veya Mikrobilgisayar); 
Genellikle tek kişi tarafından kullanılan bilgisayarlardır. Bu yüzden bu bilgisayarlara 
kişisel bilgisayar yani PC denir. Mikro bilgisayarlar 1970'li yıllardan sonra 
yaygınlaşmış ve bir çok kullanım alanı bulmuştur. Şu an yaygın olarak kullanılan 
bilgisayar türü PC’dir.31 
                                            
27 Boğaç vd., s. 285 
28 Bilgisayar Ansiklopedisi, s.42 
29 <http://www.mtuncel.com>, (15.12.2005) 
30 Bilgisayar Ansiklopedisi, s.41 
31 Boğaç vd., s. 284 
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Mini Bilgisayarlar (Frame); PC'nin aksine çok kullanıcılı bir bilgisayar 
türüdür. Uygun bir klavye ve ekranla en fazla 100 kişi aynı anda kullanabilir. Banka 
şubelerindeki bilgisayar bu tür bilgisayarlara iyi bir örnektir.32 
Ana bilgisayar (Main Frame); 100 kullanıcıdan daha fazlasına hizmet veren 
bilgisayarlardır. Çok büyük işyerlerinde kullanılır. Süper Bilgisayar; Kullanıcı sayısı 
çok olmamakla beraber çok yüksek işlem hızı gerektiren bilimsel çalışmalarda 
kullanılır. Büyük üniversiteler veya NASA gibi bilimsel kurumlarda kullanılmaktadır. 
Ülkemizde de TUBİTAK bir süper bilgisayar kurulması için çalışmalar başlatmıştır.33 
1.6. İNTERNET HAKKINDA BİLGİLER 
İngilizce "International Network"'un kısaltılmışı olan Internet 1973 yılı 
başlarında Vinton Cerf tarafından Robert Kahn'ın başkanlığını yaptığı bir 
projenin parçası olarak planlanmış ve "Advanced Research Projects Agency" 
tarafından uygulanmış ve geliştirilmiştir. 1984 senesinde bu proje ve Bilgi Ağı 
Sistemi özel ve kamusal alanda bilimsel çalışma yapan kuruluşlara 
devredilmiştir. Daha sonra geliştirilen bu bilgi ağı sayesinde günümüzün 
interneti ortaya çıkmıştır.34 
İnternet, birbirine bağlı bilgisayarlardan oluşan bir bilgi ağı, bilgi 
otobanıdır. Dünyanın herhangi bir yerinden bu sisteme katılmak teorik olarak 
mümkün olmakla birlikte bu sisteme girmek için veya kendi web sitelerinizi 
sunabilmeniz için "Internet Servis Sağlayıcıları - ISS"- (AOL, Compuserve, İxir, 
Superonline vb.) denilen kuruluşların devreye girmesi gerekmektedir. ISS’lere 
ulaşım ise modem denilen telefon sinyallerini bilgiye çeviren cihazlarla telefon 
üzerinden gerçekleşmektedir.35 
 
                                            
32 Bilgisayar Ansiklopedisi, s.42 
33 <http://www.mtuncel.com>, (15.12.2005) 
34 Dorothy E. Denning, “Activism, Hacktivism and Cyberterrorism: The Internet as a Tool for 
Influencing Foreign Policy”, <http://www.nautilius.org/info-policy/workshop/papers/denning.htm> 
(17.01.2006) 
35 Mehmet Taşpınar ve Çetin Gümüş, “Ülkemizde İnternet Kafelerin Ortamı ve Kullanıcı Profili”, 
Elektronik Sosyal Bilimler Dergisi, Güz 2005, C.4, S.14, 2005, s.80-93 
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Bilgisayarların kendi aralarında konuşmaları en yaygın sistem olarak - 
TCP/IP yöntemi ile olmaktadır. İnternet sitelerinin (Website) izlenebilmesi için 
ise "Browser" denilen internet tarayıcılarına ihtiyaç vardır. Bu Browserler 
sayesinde genelde "HTML" dili ile yazılan internet sayfaları adeta bu browserler 
tarafından (Internet Explorer, Netscape gibi) tercüme edilmektedirler.36 
Dolayısıyla internete girebilmek için şu unsurların bir araya gelmesi 
gerekmektedir. PC, Modem, Telefon bağlantısı, ISS. Bu unsurlardan birisinin 
eksikliği halinde bağlantı gerçekleşememektedir. Bu nedenledir ki bazı baskıcı 
yönetimlerin hakim olduğu ülkelerde internete girişler ya sadece belirli bazı 
kişilere tahsis edilmiş olmakta veya sadece üst düzey kamu personeli internete 
girebilmekte veya internetin kullanımı tamamen yasaklanıp/sınırlandırılmakta 
aksi davranışlar ağır cezalarla cezalandırılmaktadır.37 
Internet'in kullanım alanı gittikçe yaygınlaşmaktadır. Internetin geleceği ve 
büyüklüğünü göstermesi açısından, hali hazırda dünyada 185 ülkede 700 milyonu 
aşkın insanın Internet bağlantısı olduğunu belirtmek yeterli olacaktır. Bugün 
eğitimden ticarete her alanda internet'ten faydalanılmakta, ürünler internetle dünyanın 
dört bir yanındaki tüketicilere sunulabilmekte, üniversiteler internet üzerinden 
öğrenci kaydı kabul etmekte, bazı üniversitelerde dersler ve sınavlar internet 
üzerinden yapılmakta; bankacılık işlemleri artık yirmi dört saat Internet ile hizmete 
sunulmakta; tapu, nüfus, vergi gibi bürokratik işlemler internet üzerinden 
yapılabilmektedir. Internette sitesi olan firmalar şimdiden rekabet gücünü artırmış 
olarak 21. yüzyılı karşılamaktadırlar. "Internet Shopping" sayesinde günlük 
ihtiyaçlarınızı karşılamak, bilet rezervasyonlarınızı yaptırmak için köşedeki markete 
veya seyahat bürosuna uğramanız bir kaç sene içerisinde belki de artık sadece 
nostaljik amaçlarla yapılacaktır.38 
                                            
36 Boğaç vd., s. 284 
37 James K. Robinson, “Internet as the Scene of Crime”, International Computer Crime Conference, 
Norway, 29-31 May., 2000 
38 James K. Robinson, “Internet as the Scene of Crime”, International Computer Crime Conference, 
Norway, 29-31 May., 2000 
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1.6.1. İnternetin Tanımı 
 Bugüne dek üzerinde uzlaşmaya varılmış ortak bir tanım bulunmamasına 
karşın, çeşitli elektronik arşivlerdeki Internet dokümanlarında yer verilen tanımlara 
bakarak, Internet’in Dünya üzerinde mevcut milyonlarca ağın birbirlerinin 
kaynaklarını paylaşmasını sağlayan bir ağlar-arası-ağ olduğu söylenebilir.39 
İnternet dünya üzerine yayılmış milyonlarla ifade edilen sayıdaki 
bilgisayarların birbirine bağlanması ile oluşan ağların yine birbirine bağlanması ile 
oluşan çok geniş yapıdaki bir ağdır.40 Bu ağların her geçen gün büyümesi ve yeni ağ 
omurgalarının bu sistemin içine katılması nedeniyle internete “tüm dünya bilgisayar 
ağlarının ağı” ya da “ağlar arası ağ” da denilmektedir.41 İnternet kişilerin dünya 
üzerinde birbirleri ile çok geniş amaç ve içerikte iletişim kurmalarını, bilgi 
alışverişinde bulunmalarını sağlayan ortak iletişim altyapısıdır.42 
1.6.2. İnternetle İlgili Temel Kavramlar                    
İnternetin yaşamımızda daha çok yer alması ile birlikte bir takım yeni 
kavramlar kullanılmaya başlamıştır. Aşağıda bu kavramlara kısaca açıklık 
getirilmeye çalışılacaktır. 
1.6.2.1. Elektronik Posta (e-mail) 
Elektronik posta internete bağlı çok sayıdaki kullanıcının birbirleriyle 
haberleşebilmek için kullandıkları elektronik mesaj iletim sistemidir. Halen internet 
hizmetleri içinde en fazla kullanılan hizmet türüdür.43 
Basit bir tanımla, siberuzay ortamında işlev gören ‘kağıtsız’ dijital bir posta 
sistemidir. Bu sistemden yararlanabilmek için kullanıcıların bir e-posta adresine sahip 
olmaları gereklidir. E-posta adresleri, kullanıcılara erişim sağladıkları servis sağlayıcı 
                                            
39 Ahmet Turan Köksal, Dilek Oktay ve Serap Eser, İnternet, Pusula Yay., İstanbul, 1999, s.407 
40 H.L.Armstrong ve P.J.Forde, “Internet anonymity practices in computer crime”, Information 
Managament and Computer Security 11/5,2003: 209-215 
41 Köksal vd., s.409 
42 Kurt, s.41 
43 İbrahim Kırçova ve Pınar Öztürk, İnternette Ticaret ve Hukuksal Sorunlar, İstanbul Ticaret Odası 
Yayını, İstanbul, 2000, s.9 
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aracılığıyla sağlanabileceği gibi internet üzerinde bulunan çok sayıdaki e-posta 
sistemlerinden de ücretsiz olarak temin edilebilir. E-postanın dijital ortamda işlev 
görmesinin bir sonucu olarak, bu postaların içerisine sadece bir yazılı metnin değil, 
aynı zamanda resim, grafik, ses ve görüntüler gibi çok çeşitli multimedya 
dosyalarının da eklenebilmesi olanaklıdır.44 
İnternet ve diğer ağlar üzerinde kullanılan aynı işlevi gören birbirinden farklı 
çok sayıda e-posta hizmetleri vardır. Bunlardan başlıcaları STMP (Simple Mail 
Transfer Protocol, TCIP/IP ) IBM PROFS (Professional Office System ) , SNADS 
(SNA Distributed Systems) ve VaxMail ‘dir.45 
1.6.2.2. IP Adresi (Internet Protocol Adress ) 
İnternete doğrudan bağlı her bilgisayarı tanımlayan bir IP numarası 
bulunmaktadır. Bu numara aynı zamanda IP adresi olarak da tanımlanabilir ve 
birbirinden ayrılmış 4 rakam kümesinden oluşur. Örneğin 193.140.1.1 . Bu rakam 
kümesi internetin hiyerarşik yapısını tanımlar. İnternet hiyerarşisinde ilk adım birinci 
rakam olan “domain”basamağıdır.  
Her rakam daha alt basamaklara inerek internete doğrudan bağlı bilgisayarları 
ya da hostu’u tanımlar. Bu tek bir bilgisayar ya da kullanıcı anlamına gelmez. Host 
bir firmanın bir çok terminalinin veya ticari bir internet servis sağlayıcı firmanın, çok 
sayıda müşterisini bulundukları işyeri, ev ve benzeri yerlerden internete ulaştıran 
sunucu (server) denilen büyük bilgisayarların geçici olarak belirledikleri ortaklaşa 
kullanılan bir IP adresi de olabilir.46 
1.6.2.3. Alan Adı (Domain Name) 
İnternet bağlantılarında rakamların zaman zaman sorun yaratması nedeniyle 
aynı basamakları sözcükleri gösteren ve sözcükler bilgisayara girildiğinde doğru 
adresi bulan işlemlerin yapılmasını sağlayan “Alan Adı Sistemi” (Domain Name 
System) adı verilen yazılımın geliştirilmesi internet erişimini daha kolay hale 
                                            
44 Hasan Sınar, İnternet ve Ceza Hukuku, Beta Yayınevi, İstanbul, 2001, s.34 
45 Kırçova ve Öztürk, s.10 
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getirmiştir. Örneğin 198.105.232.6 gibi çok basamaklı ve birbirinden farklı rakamlar 
yerine www.microsoft.com yazılarak aynı işlem yapılabilerek microsoft sayfalarına 
ulaşılabilir. 
“Alan Adı Sistemine”göre bir alan adı noktalarla ayrılan dört ana bölümden 
oluşur. Soldan sağa doğru ilk bölüm kullanılan TCP/IP alt protokolünü gösterir. Buna 
göre www, ftp, irc, gopher alanlar anlaşılır. İkinci kısım ilgili bilgisayarın adıdır. 
Sonraki bölüm ise bilgisayarın bağlı olduğu kurumun hangi türden bir kurum 
olduğunu gösterir. Örneğin “com” ticari kuruluşları gösterirken , “edu” kısaltması 
eğitim kuruluşları /üniversiteleri gösterir. En sondaki kısaltma ise bilgisayarın 
bulunduğu ülkeyi gösterir. Örneğin “uk” İngiltere’yi , “tr” Türkiye’yi gösterir. 
Ülke kısaltmaları açısında ortaya çıkan özel bir durum da internetin ilk olarak 
A.B.D’ de ortaya çıkması ve yayılmasının düşünülmemesi nedeniyle bu ülkedeki alan 
adlarının sonlarına “us” konulmaması durumudur. Bunun yanı sıra ülke adı kısaltması 
olmadan A.B.D dışından da bu ülkedeymiş gibi alan adı almak mümkündür. Özellikle 
çokuluslu şirketlerin uluslararası web adresleri böyle alınmıştır. Örn. 
www.superonline.com gibi A.B.D. dışındaki Türk şirketleri de A.B.D’ deymiş gibi 
alan adı alabilmektedir.47 
1.6.2.4. İnternet Servis Sağlıyacıları – ISS (Internet Service Provider-
ISP) 
İnternet sistemi içinde asıl birinci derece önem taşıyan aktör ve dinamik 
hüviyetteki hukuk sujesi internet servis sağlayıcısı (İSS) işletmeleridir. Bunlar 
bireylerin (özel kişilerin ve özel hukuk veya kamu hukuku tüzel kişilerinin ) internete 
bağlanmalarını, internet üzerinden iletişim kurmalarını ve internetin sağladığı 
olanakları kullanmaları temin eden aracı unsurdur.48 
Servis sağlayıcılar bilgiyi sunucularında (server) bir süre saklar ve bunlara ağ 
vasıtasıyla ulaşılmasını sağlarlar. Bu kriterden hareket eden Federal Almanya Kanun 
                                                                                                                            
46 Kırçova ve Öztürk, s.6 
47 Kırçova ve Öztürk, s. 6-9 
48 Superonline Workshop, s.18 
   
 
16
Koyucusu 13 Haziran 1997 tarihli Teleservisler Yasası (Teledienstengesetz –
TDG)’nın 5. paragrafında başkalarının hazırladığı içeriği hizmete sunan servis 
sağlayıcılarının , bu içeriğin niteliğini bildikleri ve teknik olarak buna ulaşılması 
olanağına sahip bulundukları takdirde sorumlu olacaklarını belirmiştir.49 
İnternet erişim sağlayıcıları internet servis sağlıyacıları kavramının içersinde 
mutalaa edilmektedir. Bu durum verdikleri hizmetin teknik yönden farklılık arz 
etmesi ve yukarıda açıkladığımız sorumluluğa temel teşkil eden kriteri bünyelerinde 
bulundurmamaları sebebiyle ayrı olarak değerlendirilmelerinin gerekliliği ortaya 
koymaktadır. Ülkemizde bu ayrıma dikkat edilmemektedir. Cezai ve hukuki 
sorumluluğun saptanması için bu ayrımın yapılması gerekmektedir.  
1.6.2.5. İnternet Erişim Sağlayıcıları –IES (Internet Access Provider -
IAP ) 
Erişim sağlayıcı, kullanıcıların internet ağına erişmelerini sağlayan; başka bir 
ifadeyle başkalarına ait içeriklere ulaşılmasına yalnızca aracılık eden internet süjesine 
verilen isimdir. Erişim sağlayıcı doğrudan internet bağlantısına sahiptir ancak 
başkalarına ait bilgileri kendi sunucularında depolayarak bu bilgileri internet 
üzerinden erişilebilir kılma gibi işlevi söz konusu değildir.50 Bilgiler erişim 
sağlayıcının bilgisayarından saniyenin kesirlerinde iletilir saklanmaz ve suç oluşturan 
içerikleri teknik olarak önlemek olanakları yoktur.51 İnternet erişim sağlayıcılar 
sadece internete bağlanma imkanı tesis eden ve başkalarına ait içeriklere ulaşılmasına 
aracılık eden şirketlerdir. Bu sebeplerden dolayı internet erişim sağlayıcıları suç teşkil 
eden içerikten sorumlu değillerdir.52 
1.6.2.6. İçerik Sağlayıcılar (Content Providers) 
İçerik sağlayıcılar, fonksiyonlarını birkaç değişik yöntem ile yürütmektedirler 
ve her değişik davranışa göre de değişik isim ve statü almış olurlar. Kuşkusuz , bu 
                                            
49 Kayıhan İçel, Kitle Haberleşme Hukuku, Beta Yayınevi, İstanbul, 1998, s.413 
50 Sınar, s.42 
51 İçel, s.413-421-422 
52 Christina Demetriou ve Andrew Silke, “ Criminological Internet ‘Sting’ ”, Brit.J.Criminal 2003/43, 
2003, s.222 
   
 
17
gibi değişiklikler, aynı zamanda sorumluluklarını da belirlemiş olur. Esasında içerik 
sağlayıcılar kişi veya kuruluş, belli bir bilgiyi internet ortamına aktarmaktadır; 
örneğin bir web sayfasının sahibi içerik sağlayıcıdır. Aynı zamanda “downloading” 
yolu ile elde edilecek nitelikteki bilgileri (dosyaları) hazırlayıp sunanlar da içerik 
sağlayıcı durumundadırlar. Internet ortamında erişilebilen serverler de, doğal olarak 
birer içerik sağlayıcı durumundadırlar.53 
1.6.2.7. Server 
Server belli kapasitesi olan ve diğer bilgisayarlara hizmet sağlayan bir 
bilgisayar veya bir programdır. Server aynı zamanda da dijital bilgilerin saklandığı 
(depo edildiği) bir manyetik ortamdır. Adından da anlaşılacağı gibi, server başka 
bilgisayarlara ve manyetik ortama hizmet/destek sağlama fonksiyonunu ifa eder.54 
1.6.2.8. Host 
Host, bilgilerin saklandığı ve internete bağlı bulunan bilgisayardır. 
Bünyesinde belli dijital bilgileri saklayan ISS şirketleri de yaptıkları hosting 
işleminden gelerek host olarak anılmaktadır. ISS‘nın, bir abonesine ait web sayfasını 
kendi bilgisayarında saklaması ve bu sayfaya internetten girilmesine olanak vermesi 
hostingdir. Reklam verenlerin reklamlarının manyetik ortamda tutulması keza hosting 
işlemidir.55 
1.7. İNTERNETİN TARİHÇESİ 
İnternetin teknolojik altyapısının temelleri soğuk savaş yıllarının getirdiği bir 
endişenin sonucunda atılmıştır.56 
İnternet ilk olarak A.B.D.‘de askeri amaçlı bir proje ile ortaya çıkmıştır. 
1960’lı yıllarda soğuk savaş döneminin nükleer çatışma tehdidi yüzünden savunma 
amaçlı projelere büyük harcamalar yapılmakta idi. A.B.D. tarafından geliştirilen ve  
ARPANET (Advanced Research Project Authoritiy Net ) adı verilen proje, ülke 
                                            
53 Superonline Workshop, s.21 
54 Superonline Workshop, s.20 
55 Superonline Workshop, s.21 
56 Sınar, s.22 
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savunmasını birbirine bağlı bilgisayarlarla kurulacak iletişimle koordineli bir biçimde 
sağlamak amacıyla 1969 yılında geliştirilmiştir.57 
Projeye göre herhangi bir bilgisayarın devre dışı kalması ağa bağlı diğer 
bilgisayarları etkilemeyecek ve iletişim devam edecekti. Ağı düzenleyen ya da 
denetleyen herhangi bir merkez bulunmadığından sürekli ve kesintisiz bir iletişim 
mümkün olabilecekti. 
Bugünkü internetin temelini oluşturan bu projede daha sonra aynı ağa başka 
yeni bilgisayarların eklenmesiyle ağ üzerinden iletişim giderek arttı ve çok sayıda 
kullanıcının yararlandığı elektronik mektup, tartışma listeleri, forumlar, dosya 
transfer hizmetleri gibi yeni kullanım alanları ortaya çıktı.58 
ARPANET’ten başka bilimsel amaçlı NSFNET 1986 yılında (National 
Science Foundation), ticari amaçlı (Compuserve) gibi yeni ağlar da kullanıma açıldı. 
İlk olarak 1973 yılında birbirinden farklı ağların aralarında veri iletimini 
sağlayabilecekleri, ortak bir dil oluşturularak birleştirilmeleri kararlaştırıldı. 
Bu amaçla geliştirilen TCP/IP (Transmission Control Protocol/Internet 
Protocol) kullanılmaya başlandı. TCP/IP, internet üzerinde yer alan farklı özellikteki 
bilgisayarların ve ağların birbirleriyle sağlıklı bir şekilde iletişim kurabilmelerini 
sağlayan ortak bir dil geliştirilmiştir. 
İnternetin gelişmesindeki son aşama ise WWW‘in ( world wide web) 
geliştirilmesidir. WWW internet kullanımı ve kullanıcısının artmasında sağladığı 
kolaylıkla önemli bir işlevi yerine getirmiştir.59 
                                            
57 Kurt, s.42 
58 Dülger, s.60 
59 Kırçova ve Öztürk, s.5 
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İKİNCİ BÖLÜM 
2. BİLİŞİM SUÇLARI  
Bilgi teknolojilerindeki gelişmeler sonucunda insanlık bilgisayar ve internet 
gibi iki büyük imkana kavuşmuş, fakat suç işlemeye meyilli kişi, grup ve organize 
örgütler bu teknolojileri kendi çıkarları için kullanmışlardır. Bu gelişmeler 
neticesinde bilgisayar suçları, internet suçları ve bilişim suçları gibi kavramlar ortaya 
çıkmıştır. Suçun işlenmesinde ana araç olarak bilgisayarın kullanılması, bilgisayarın 
bilişim aracı olması ve işlenen suçların büyük bir bölümünün internet üzerinden 
gerçekleştirilmesi bu kavramları birbirinden kesin çizgilerle ayrılmasına imkan 
vermemektedir. 
Bilişim suçları teknolojik gelişmelere açık ülkelerce öncelikli problem olarak 
kabul edilmiş ve bu alanda gerekli çalışmalar başlatılmıştır. Özellikle ABD ve 
Avrupa ülkeleri bu alandaki gerekli hukuki altyapılarını tamamlayarak idari 
yapılanmalarını düzenlemişlerdir. Mevcut kanunlarında düzenleme yapan ülkelerin 
hukuklarını incelediğimizde iki farklı yaklaşım ortaya çıkmaktadır. Birincisi; bilişim 
suçlarını ayrı bir konu olarak değerlendirip dijital ortamda işlenen suçlar için ayrı 
düzenlemeler yapmaktadırlar. İkincisi ise bu alanda işlenen suçların diğer suçlardan 
farklı olmadığı ve sadece mevcut kanunlarında dijital ortamı ifade eden 
düzenlemelerin yeterli olacağı görüşüdür. İki görüşünde kendine göre haklılık payı 
bulunmakla birlikte karma bir yaklaşım en sağlıklısı olacaktır.60  
2.1.  BİLİŞİM SUÇLARININ TANIMI 
Bilişim suçlarıyla ilgili olarak karşımıza bir çok tanım çıkmakta ve ülkemizde 
“bilgisayar suçları, dijital suçlar, internet suçları, siber suçlar, ileri teknoloji suçları”  
vb. gibi isimler almakta, diğer ülkelerde ise; Computer Crimes, IT Crimes 
(İnformation Technologies), Cyber Crimes, Crimes of Network gibi isimler 
verilmektedir.61  
                                            
60 http://www.aem.gov.tr 
61 Fausto Pocor, “New Challenges for International Rules Against Cybercrime”, European Journal 
on Criminal Policy and Research 10, 2004 Kluwer Academic Publishers, Netherlands, 2004, s.27-37 
   
 
20
Aslında her bir ifade bize bir açıklık getirmektedir. Çünkü bu suç türleri bir 
bilgisayar vasıtasıyla işlenebileceği gibi bir network veya internet üzerinde de 
işlenebilmekte veya ufak bir elektrik devresi veya kredi kartı da kullanılabilmektedir. 
Bilişim kelimesi ise bilgisayar ve bilgisayar teknolojileri ile iletişim teknolojilerini 
kapsadığından bahsedilen tüm suç türleri “Bilişim Suçları” adı altında toplanmıştır. 
Dolayısıyla bilişim suçları terimi kullanıldığında bahsedilen bu teknolojileri 
kullanarak işlenen bir suç unsuru olduğu unutulmamalıdır.62 
20.’nci yüzyılın en önemli buluşlarından olan bilgisayarın gelişiminin ve 
kullanımının yaygınlaşması, toplum yaşamının tüm alanlarına nüfuz etmiştir. 
Özellikle internetin devreye girmesiyle bilgisayar vasıtasıyla alışveriş ve haberleşme 
mümkün hale gelmiştir.63  
Bilgisayar suçlarının ne olduğu ve bunun tarifi konusunda, farklı tanımlamalar 
yapılmakta ve ortaya birbirinden farklı tanımlar çıkmaktadır. Özellikle bir taraftan 
gelişen teknoloji karşısında bilgisayar suçlarındaki teknik ve yöntemlerin sürekli 
nitelik ve şekil değiştirmesi, diğer taraftan konunun hem hukuki hem de cezai yanının 
bulunması herkesin üzerinde birleşeceği bir tanım yapılmasını zorlaştırmaktadır. 
Ancak, konuya ilişkin tanımlar ne kadar çeşitli olursa olsun temelde üç görüşten 
hareket edilmektedir. Bunlardan birincisi aynı zamanda en eski ve popüler olanı 
bilgisayar suçlarını ne şekilde açıklarsa açıklasınlar, genelde bu suçların ekonomik 
suçlar kategorisi içinde yer aldığına inanmaktadırlar. Avrupa Topluluğu da çeşitli 
çalışmalarında (12 Şubat 1981 tarihli ekonomik suçlar hakkındaki rapor ve 1989 
tarihli bilgisayar suçları hakkındaki rapor gibi) bilgisayar suçlarının, ekonomik suç 
teşkil ettiğini açıklamaktadır.64 
                                            
62 Murat Yılmaz, Bilişim Suçları, <http://www.olympos.org/article/author/view/57> (16.10.2005) 
63 Timur Demirbaş, Kriminoloji, Seçkin Yayıncılık, Ankara, 2005, s.264 
64 Mustafa Yücel, “Bilişim Suçları”, Ankara Barosu Dergisi, Y.49, Sy.4, 1992, Ankara, s.505 
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İkinci görüşe göre söz konusu olguya daha dar bir çerçeve içinde 
yaklaşılmakta ve bilgisayar suçları, bilgisayar teknolojini bilen ve bunu uygulayan 
kimselerin gerçekleştirdikleri istismar hareketleri olarak nitelendirilmektedir.65 
Nihayet üçüncü görüşü ise, gelişen teknoloji ve sürekli değişen teknik ve 
yöntemler karşısında tarifin çabuk eskimemesi ve olguyu bütün boyutlarıyla 
kapsamasını isteyenlerin oluşturduğu grup teşkil etmektedir. Bunlara göre, bilgisayar 
suçları geniş olarak tarif edilmeli ve konunun hukuki ve cezai yanlarının ortaya 
konulması gerekmektedir.66 Bu düşünce doğrultusunda günümüzde en itibar gören 
tanım AT uzmanlar komisyonunun Mayıs 1983 Paris toplantısında ortaya koyduğu 
tanımdır.67 Buna göre bilgisayar suçları, bilgileri otomatik işleme tabi tutan veya 
verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki dışı 
gerçekleştirilen her türlü davranıştır. Olayı bir çok ihtimali kapsayan ve geniş bir 
açıdan değerlendiren bu tanım bazı uzmanlar tarafından eleştirilmesine rağmen olayın 
hukuki boyutlarının yanında meslek ahlakını, sosyo-ekonomik ve toplumsal 
sonuçlarını içine alması sebebiyle geniş bir kesim tarafından kabul görmektedir.68 
Yukarıda ifade edilmeye çalışıldığı gibi, bilgisayar suçlarının ne olduğu 
üzerinde herkesin ittifak ile kabul edeceği genel bir tanımın yapılabilmesi oldukça 
zordur.69 Bilgisayar suçlarına ilişkin genel bir kategori suçtan bahsetmek daha doğru 
olacaktır. Bu sebeple, bu grup dahilindeki suçları, ceza kuralları uyarınca, suç olgusu 
içeren fiiller olarak belirlemek yerinde olacaktır. Bilgisayarın simge olmasına örnek 
olarak failin, (bir menfaati veya bir hileyi, yahut aldatıcı bir hareketi gerçekleştirmek 
için), mağdurda mevcut bulanan, bilgisayarda yer alan verilerin doğru olduğuna 
ilişkin yanlış inancından faydalanılarak gerçekleştirdiği eylemler gösterilebilir. Her 
ne kadar bu tür bir tanım ile klasik suçlarla bilgisayar suçlarını birbirinden ayırmanın 
mümkün olmayacağı iddiası ileri sürülebilirse de ancak bilgisayar suçlarının 
çoğunlukla ve zorunlu olarak geleneksel suç tiplerini de içerdiği, özellikle işin içine 
                                            
65 Yücel, s. 506 
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68 <http://www.olympos.org/article/author/view/57> (16.10.2005) 
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bilgisayar girmesi nedeniyle geleneksel suçların  yeni yöntem ve teknikler kazandığı 
ve bu anlamda bilgisayar suçları kavramının bunları kapsayacak şekilde ele alınması 
gerektiği hususu gözden kaçırılmamalıdır.70 
Sadece geleneksel suç tiplerinin bilgisayarla işlenmesi hallerine bilgisayar 
suçu denilmemektedir. Bilakis bu ihtimallerin de bilgisayar suçu içinde 
değerlendirilebileceği, bunun dışında ise, bu tip suçlardan bağımsız kendine has 
özellik gösteren ihtimallerin de bulunduğu kabul edilmektedir. Ayrıca bilgisayar 
suçları olarak belirttiğimiz bir grup fiilin bilişim alanında işlenen veya işlenebilecek 
suçlar içinde sadece bir kategori suç tipini oluşturduğu ifade edilmektedir. Bu alanda 
ortaya çıkacak suç olgusu içeren yeni fiiller ile suçluluk türleri ise, henüz tamamıyla 
ortaya konabilmiş bulunmamaktadır.71 
Bilişim suçlarının yapılışı, işlenişi ve kullanılan unsurları dikkate alınarak 
genel olarak ve kısaca ‘’bilgisayar ve iletişim teknolojileri kullanılarak işlenen 
suçlardır’’ diye tanımlamak mümkündür.72 Bu noktada iki farklı suç tipi karşımıza 
çıkmaktadır. Birincisi mevcut hukukumuzda tanımlanmış olup dijital ortamlarda ve 
bilgisayar teknolojileri kullanılarak işlenen suçlardır.  
Bu suçlara hakaret, dolandırıcılık ve devlet aleyhine yürütülen faaliyetleri 
örnek olarak verebiliriz. İkincisi mevcut hukuklarda düzenlenmemiş dijital ortamların 
varlığı ile ortaya çıkan suç tipleridir. Bu suç tiplerine örnek olarak ise bilgisayar 
sistemlerine izinsiz girişleri verebiliriz. Yeni TCK’nın onuncu bölümü bilişim 
alanında işlenen suçları düzenlemektedir.73 
 
                                            
70 Dülger, s.67 
71 Kurt, s.51 
72 Nir Kshetri, “Pattern of Global Cyber War and Crime: A Conceptual Framework”, Journal of 
International Managament 11, 2005, s.541 
73 Bilgisayar suçlarının detaylı olarak tanımlanması konusunda ülkemizde kabul görmüş ve 
hukukçularımızın da hem fikir olduğu net bir tanımlama bulunmamaktadır.(Yazıcıoğlu, s.141) 
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2.2.  BİLİŞİM SUÇLARININ ORTAK ÖZELLİKLERİ 
Bilişim suçları hakkında yapılan tanımlar ve terimsel olarak açıklanmasından 
sonra bilişim suçlarının işlenişi ve doğurduğu sonuçlar dikkate alınarak bu suçların 
ortak özelliklerini şu şekilde ifade etmek mümkündür; 
1) Bilişim suçunun işlenmesinde bilgisayar sistemleri ve teknolojilerinin 
kullanılması, 
2) Yakalanma riskinin çok az olması, 
3) Bilişim suçunun sonucunda çok yüksek kazancın kolay ve risksiz olarak temin 
edilmesi, 
4) Yeni suçlar olması nedeniyle gerekli kanun ve düzenlemelerin eksik ve yetersiz 
olması, 
5) Diğer suç türlerine göre daha ağır maddi ve manevi sonuçlar doğurması, 
6) Suç mağdurlarının genelde bilinçsiz kullanıcılar ile ekonomi ve finans 
sektöründen olması, 
7) Ekonomik kaybın büyük olması nedeniyle, genelde basit suçlar haricinde 
güvenlik güçlerine bildirilmemesi, 
8) Zarara uğrayan mağdurların büyük kuruluş ve işletmeler olması durumunda itibar 
ve prestij kaybetme korkusunun baskın gelmesi, 
9) Bilişim suçunu işleyenlerin genelde 17-35 yaş arasındaki gençlerden oluşması,  
10) Bilişim suçu mağdurlarının ticari faaliyette bulunan kurumlar olması,74 
11)  Bilişim suçunu işleyenlerin diğer suçları işleyenlere göre daha eğitimli ve bilinçli 
kişilerden oluşması.75 
12)  Suçluların çoğunluğu, bazen fiillerinin deşifre olunmaması için ihbar 
edilmeyeceğinden, bazen ise, bu fiilleri karşılayacak ceza normunun 
bulunmamasından cesaretle, eylemlerinin yaptırımsız kalacağına güvenle hareket 
etmektedir.76 
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2.3 BİLİŞİM SUÇLARININ SINIFLANDIRILMASI 
Bilişim suçları tanımına uyan suçların ve konuların sınıflandırılmasının ve 
tanımlamasının yapılması bilişim suçlarının daha rahat anlaşılmasını sağlayacaktır. 
Burada, suç türleri arasındaki farkı oluşturacak ana etken suçun işleniş amacı 
olmalıdır. Bu tür suçlar hangi yöntemle işlenmiş olurlarsa olsunlar, hangi amaca 
hizmet ettiklerine bakmak gerekir. Bilişim alanındaki suç tiplerini incelerken en 
yoğun olarak karşılaşılan suçları dikkate alarak aşağıdaki belirtilen suç tipleri temel 
bilişim suçları olarak açıklanmıştır. 
2.3.1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erişim 
2.3.1.1. Yetkisiz Erişim 
Bilişim sistemlerine ulaşarak sistemin fonksiyonlarının kullanılması, bu 
sistemlerde yer alan verilere yetkisiz kişilerce ulaşılmasını ifade etmektedir. Bilişim 
sistemleri veya saklanan veriler kişilere ve kurumlara ait olabilir.77“Suçun hedefi bir 
bilgisayar sistemi veya ağıdır. Erişim sistemin bir kısmına veya bütününe ve 
programlara veya içerdiği verilere ulaşma anlamındadır. İletişim metodu önemli 
değildir. Bu bir kişi tarafından bir bilgisayara direkt olarak yakın bir yerden 
erişebileceği gibi, uzak bir mesafeden örneğin bir modem hattı veya başka bir 
bilgisayar sisteminden de olabilir.”78 
“Yetkisiz erişim’’ terimi bilgisayar sistem ve verilerinin güvenliğine (yani 
gizlilik, bütünlük, kullanıma açıklık) yönelik tehlikeli tehdit ve saldırılar şeklindeki 
temel suçları kapsamaktadır. Koruma ihtiyacı, kuruluş ve kişilerin sistemlerini 
rahatsız edilmeden ve engellenmeden yönetme, işletme ve kontrol etme ihtiyaçlarını 
yansıtmaktadır. Sadece izinsiz girme yani hacking, cracking veya computer trespass 
ilke olarak başlı başına yasadışı olmalıdır. Bu durum, sistemlerin ve verilerin meşru 
kullanıcılarının engellenmesine ve düzeltilmesi yüksek maliyet getiren değişiklik ve 
tahribata yol açabilir. Bu tür izinsiz girmeler gizli verilere (şifreler, hedeflenen 
                                            
77 Cesur İzmirli, “Bilişim Suçlarının Kapsamı, Tanımlamaları ve Sınıflandırılması”, 
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sistemle ilgili bilgiler dahil olmak üzere) ve sırlara erişilmesine, sistemin ücretsiz 
kullanılmasına yol açabilir, hatta hacker'ları bilgisayarla ilişkili sahtecilik ve 
sahtekarlık gibi daha tehlikeli suç türlerine teşvik edebilir.79 
2.3.1.2. Yetkisiz Dinleme 
Erişim haricinde, haberleşme amacıyla kurulu iki bilgisayar sisteminin 
iletişiminin dinlenmesi yani network içinde göndermiş oldukları bilgilerin dinlenmesi 
yetkisiz dinleme kapsamındadır.80 Burada suçun hedefi her türlü bilgisayar 
iletişimidir. İletişim tek bir bilgisayar sistemi içerisinde, aynı kişiye ait iki bilgisayar 
sistemi içerisinde, birbiri ile iletişim kuran iki bilgisayar arasında, bir bilgisayar ve bir 
kişi arasında yapılabilir. Bu suç genellikle halka açık veya özel telekomünikasyon 
sistemleri yoluyla yapılan veri transferinin teknik olarak takip edilmesi ve dinlenmesi 
yoluyla yapılmaktadır.81 Teknik anlamda dinleme, iletişim içeriğinin izlenmesi, 
verilerin kapsamının ya direkt olarak (bilgisayar sistemini kullanma veya erişme 
yoluyla) veya dolaylı olarak (elektronik dinleme cihazlarının kullanma yoluyla) elde 
edilmesi ile ilgilidir. Suçun oluşması için hareketin yetkisiz ve niyet edilmiş olarak 
işlenmesi gerekmektedir. Uygun yasal şartlar çerçevesinde soruşturma yetkililerinin 
yaptıkları bu kategoriye girmez. Bu şekilde veri iletişiminin gizliliği hakkının 
korunması amaçlanmaktadır.82 Suç, kişiler arasındaki sözlü telefon görüşmelerinin 
geleneksel yöntemlerle dinlenmesi ve kaydedilmesindeki iletişimin gizliliğinin 
ihlalini temsil etmektedir. Yetkisiz dinleme, telefon, faks, e-posta veya dosya 
transferi şeklindeki bütün elektronik iletişimlerde yapılabilir.  
2.3.1.3. Hesap İhlali 
Herhangi bir ödeme yapmaktan kaçınma niyetiyle bir başkasının bilgisayar 
sistemlerinde bulanan hesabını kendisinin veya başkalarının menfaatine kanunsuz 
olarak kötüye kullanmaktır. Bu tip suçlar normalde geleneksel suçlardaki hırsızlık ve 
                                            
79 Kit Burden, Creole Palmer ve Barlow Lyde, “Cyber Crime- A New Breed of Criminal?”, Computer 
Law and Security Report, Vol.19 No.3, 2003, s.222-227 
80 Kurt, s. 81 
81 Interpol, Interpol Computer Crime Manuel 2. Officer, s.3 
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dolandırıcılık suçları gibidir. Pek çok bilgisayar servis şirketleri ve ağları 
kullanıcıların yaptıkları ödemeleri ve hesapları kontrol etmek amacıyla otomatik 
faturalandırma araçları temin etmişlerdir. Hesap ihlali yetkisiz erişim yapılarak 
başkasının hesabını kullanarak sistemlerden istifade etmek şeklinde yapılabilir. Bir 
kişinin, internet, telefon veya benzer bir sistemdeki hesabının kişinin rızası 
olmaksızın kanunsuz olarak kullanılması da bu kapsamda değerlendirilebilir.83 
2.3.2. Bilgisayar Sabotajı 
Bu suç türü iki şekilde karşımıza çıkmaktadır. Birincisi bilgisayar teknolojisi 
kullanılarak, sisteme sızmak suretiyle bilgisayarlardaki verilerin silinmesi, yok 
edilmesi ve değiştirilmesi, ikincisi ise hedef alınan sistemi uzaktan erişerek değil 
bilakis fiziksel zarar verecek veya sistemi işlemez hale getirecek şekilde bozmaktır. 
Mantıksal bilgisayar sabotajı (Verilere zarar verme veya değiştirme); bir bilgisayar 
veya iletişim sisteminin fonksiyonlarının engellenmesi amacıyla bilgisayar verileri 
veya programlarının sisteme girilmesi, yüklenmesi, değiştirilmesi, silinmesi veya ele 
geçirilmesidir. Bilgisayar sabotajı bir bilgisayar veya iletişim sisteminin 
fonksiyonlarına zarar vermek amacı ile verilerin veya programların Zaman Bombası 
(Logic Time Bomb), Truva Atları (Trojan Horses), Virüsler, Solucanlar (Worms) gibi 
yazılımlar kullanılarak değiştirilmesi, silinmesi, ele geçirilmesi veya çalışmaz hale 
getirilmesidir.84 
Mantıksal bilgisayar sabotajı özellikle veri ve programların bütünlüğünün 
veya bilgi içeriğinin olumsuz biçimde değiştirilmesiyle ilişkilidir. Verilerin silinmesi, 
fiziksel bir cismin imhasına eşdeğerdir. Veriler imha edilir ve tanınmaz hale getirilir. 
Bilgisayar verilerinin erişilmez kılınması, verilerin saklandığı bilgisayara veya veri 
taşıyıcısına erişimi olan bir kişi için verilerin ulaşılabilirliğini önleyen veya sona 
erdiren herhangi bir fiil anlamındadır. Değiştirme terimi mevcut verilerin farklı bir 
hale getirilmesi anlamındadır. Virüs ve truva atı gibi kötü amaçlı kodların sisteme 
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sokulması da, bu nedenle, verilerin sonuçta farklı bir hale gelmesi gibi, bu sabotajın 
kapsamındadır.85 
2.3.3. Bilgisayar Yoluyla Dolandırıcılık 
Bilgisayar yoluyla dolandırıcılığı, bir başkasının hile kullanarak (verilerin 
alınması, girilmesi, değiştirilmesi ve silinmesi yollarından biriyle) hataya düşürülmesi 
ve kendisinin veya bir başkasının lehine mağdur aleyhine haksız menfaat temin 
edilmesi olarak tanımlayabiliriz.86 Bilgisayar ve iletişim teknolojileri kullanılarak 
verilerin alınması, girilmesi, değiştirilmesi ve silinmesi yoluyla kendisine veya 
başkasına yasadışı ekonomik menfaat temin etmek için mağdura zarar vermektir. 
Suçlunun hedefi kendisine veya bir başkasına mali kazanç sağlamak veya mağdura 
ciddi kayıplar vermektir. Bilgisayar dolandırıcılığı suçları, modern bilgisayar 
teknolojileri ve ağ sistemlerinin avantajlarını değerlendirmeleri yönüyle klasik 
dolandırıcılık suçlarından farklılık gösterir.”87 Bilgisayar yoluyla dolandırıcılık en 
çok kredi kartları ile yapılan dolandırıcılık, girdi-çıktı-program hileleri ve iletişim 
servislerini haksız ve yetkisiz olarak kullanma şeklinde yapılmaktadır. Yapılan bu 
dolandırıcılık türleri aşağıda açıklanmıştır. 
2.3.3.1. Banka Kartı Dolandırıcılığı 
Bu suç türünün işleniş biçimi incelendiğinde, sahte kimlik ve belgelerle 
başkasının hesabından para çekilmesi, banka ve diğer kredi kuruluşlarından 
verilmemesi gereken bir kredinin sahte evrak kullanılarak veya başka yöntemlerle 
alınması ortaya çıkabilmektedir. Bahsi geçen başka yöntemler, o çıkar amaçlı suç 
organizasyonunun etkinliği ölçüsünde değişmektedir.88 
Son yıllarda uluslar arası boyut kazanan ve organize bir şekilde işlenen bir 
başka dolandırıcılık yönteminde ise, dolandırıcı şahıs yurt dışındaki bir bankada 
hesabı bulunan bir Türk vatandaşına ait banka hesap bilgilerini elde etmek suretiyle 
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hesabın olduğu bankayı telefonla aramakta ve hesap hamiliymiş gibi davranarak acil 
bir durum ileri sürerek ilgili hesaptan Türkiye’deki bir bankaya para havalesi 
yapmaları talebinde bulunmaktadır. Daha önce Türkiye’deki bir iş yerinden alış-veriş 
yaparak yurt dışındaki bankadan yapılacak havalenin işyeri sahibine ait bir hesaba 
gönderilerek, paranın havalesi sağlanmakta, böylece dolaylı suç organizasyonu hiçbir 
kimlik ibraz etmeden parayı işyeri sahibi vasıtasıyla alabilmektedir.89 
Dolandırıcılığın bir başka aktüel boyutu da Bankalar Yasasının 14’üncü 
Maddesinde belirtilen “Banka sahiplerinin banka kaynaklarını kendi lehlerine 
kullanarak tasarrufçuyu ve bankayı bilerek zarara uğratma” durumudur. Kamuoyunda 
Balina ve Kasırga Operasyonları olarak bilinen polisiye müdahalelerle 2000 yılı 
içinde gündeme gelen bu suç türlerinin önemli bir bölümü, bu tür dolandırıcılık 
eylemi üzerine inşa edilmiş çıkar amaçlı suç türleri olarak tanımlanmaktadır. Kaldı 
ki, kamuoyunca tanınan bir bankanın yine politika sahnesinde iyi bilinen kişilerin 
akrabalarınca içinin boşaltılması, imza yetkisi olan kişiler hakkında organize örgüt 
kurarak dolandırıcılık gerekçesiyle DGM’ye suç duyurusunda bulunulmasına neden 
olmuş, suç duyurusunda bir bankanın yöneticilerinin, Off Shore’larda bulunan 86 
milyon dolarlık hesaplarının tümünü yurt dışı ve yurt içinde paravan şirketler kurarak 
şahsi hesaplarına aktardıkları iddia olunmuştur.90 Bankanın içini soymak/boşaltmak 
olarak da adlandırılan bu organize suç türü, karşılıklı kredi açarak borçları kapatma 
yöntemi olarak da bilinen “Back to Back” krediler yoluyla, Off Shore bankalar 
aracılığıyla, vergi kaçırmanın kolay olduğu ülkelerde şirketler kurarak, paravan 
şirketler yoluyla ve banka sahibinin şirketlerine krediler açılması yoluyla işlenen bir 
dolandırıcılık suçudur. Bu suç başlıca 5 yöntem kullanmak suretiyle işlenmektedir.91 
Back to Back Krediler yoluyla; bankalar yasasının banka sahiplerinin kendi 
bankasından alabileceği krediye sınır getirmesinden dolayı bu tür kredilere yoğun 
olarak başvurulmaktadır.  Bu yöntem iki ayrı banka patronunun sahip olduğu 
şirketlere krediler açılması yoluyla kullanılmaktadır. Gerçekte banka sahibi krediyi 
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kendi bankasından kullanmış olur. Böylece yasal sınır başka bankadan kredi 
kullanılıyormuş gibi aşılır. 
Off Shore Bankalar aracılığıyla; off shore bankaların vergi yükü 
olmamasından dolayı yurt içindeki bankalardan daha fazla faiz verebilmesi bu yolu 
banka sahipleri için cazip kılmaktadır. Mudi, bankaya geldiğinde, “Yurt dışında 
değerlendirirsek paranıza daha yüksek faiz alırsınız” açıklaması yapılarak sözleşme 
imzalatılmak suretiyle işlem yapılır. Böylece yurt içindeki banka kayıtlarında 
gösterilmeyen bu para, yurt dışındaki Off Shore bankaya gidiyormuş gibi gösterilir. 
Ancak hesaplardaki para yurt içinde banka sahibi tarafından kullanılır. Para yurt 
dışında gözüktüğü için mudinin tasarrufu güvence kapsamı dışında kalır. Artık bu 
parayla ilgili olarak çeşitli tasarruflarda bulunmak mümkündür. 
“Vergi Cennetlerinde” Şirketler Kurarak; bu yöntem genellikle off shore 
hesaplarındaki parayı Türkiye’ye sokmak için kullanılır. Virgin ve Caymon Adaları 
gibi vergi alınmayan ülkelerde, bir dolar gibi miktarla kurulan posta kutusu şirketleri 
oluşturulur. Off Shore bankaya aktarılmış gibi gösterilen mevduatlar, vergi 
cennetlerindeki şirketlere kredi olarak gönderilir, mevduatlar da buradan 
Türkiye’deki banka patronuna ulaştırılır. Bu yolla Off Shore’daki paranın izi 
kaybettirilmeye çalışılır. 
Paravan Şirketlerle; banka sahipleri yanında çalışanlara, yakın dost ve 
akrabalarına paravan şirketler kurdururlar. Bu firmalara ödeyemeyeceği kadar kredi 
açılır. Bu para daha sonra banka sahibinin hesabına kaydolunur. 
Banka Sahibinin Şirketlerine Krediler açılması yoluyla; banka sahiplerinin 
aktif olan şirketlerine açılan kredilerde yasal sınırlar içinde kalan ancak başka 
bankalardan da yoğun kredi kullanan şirketler, grubun bankasının borçlarını hiç 
ödemezler. Vadesi dolmaya yakın yapılan protokollerle kredinin süresi uzatılır. 
Ayrıca mevcut kredi yeni krediler açılarak devam ettirilir.  
Bu yöntemler basit bir suç anlayışı içinde oluşturulabilecek nitelikte olmayıp 
organize yapılara ve profesyonelleşmeye ihtiyaç göstermektedir.  
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2.3.3.2. Girdi/Çıktı/Program Hileleri   
Bilgisayar sistemine kasıtlı olarak yanlış veri girişi yapmak veya sistemden 
yanlış çıktı almak veya sistemdeki programların değiştirilmesi yoluyla yapılan 
dolandırıcılık ve hırsızlıktır. Bir bilgisayar veri tabanına yanlış veri girmek yaygın bir 
dolandırıcılık yoludur. Bilişim suçları araştırılırken sistemde kullanılan yazılım 
programlarını da içerecek şekilde tam bir teknik tanımlama yapılmasına ihtiyaç 
vardır. Yanlış çıktı daha az yaygındır ve genellikle sahte dokümanların veya çıktıların 
üretiminde kullanılır. Bu tür suçlar araştırılırken kullanılan sistemler incelenmeli ve 
saklı veya silinmiş programları (dosyaları) kurtarmak için her türlü çaba gösterilmeli 
ve bu amaç için yazılmış programlar kullanılmalıdır.92  
2.3.3.3. İletişim Servislerini Haksız ve Yetkisiz Olarak Kullanma 
Kendisine veya başkasına ekonomik menfaat sağlamak maksadıyla iletişim 
sistemlerindeki protokol ve prosedürlerin açıklarını kullanarak iletişim servislerini 
veya diğer bilgisayar sistemlerini hakkı olmadan kullanmak, iletişim servislerinin 
değişik şekillerde kötü niyetli olarak kullanımı olarak tanımlanabilir.93 
2.3.4. Bilgisayar Yoluyla Sahtecilik 
Bu suç hukuka aykırı birşekilde kendisine ya da başkasına menfaat temini 
veya ızrar kastıyla bilişim sistemlerindeki veri veya programları silmek, değiştirmek, 
müdahele etmek anlamına gelmektedir. Avrupa Konseyince de bilgisayar yoluyla 
sahtecilik şu şekilde tarif edilmiştir. “Bilgisayarda yer alan veri ve programlara 
girmek, değiştirmek, silmek veya imha etmek veya hukukça sahtekarlık olarak kabul 
edilen hallere münhasır olarak verinin işlenmesine yönelik bir müdahalenin 
mevcudiyeti”.94 Kendisine ve başkasına yasa dışı ekonomik menfaat temin etmek ve 
mağdura zarar vermek maksadıyla; bilgisayar sistemlerini kullanarak sahte materyal 
(banknot, kredi kartı, senet vs.) oluşturmak veya dijital ortamda tutulan belgeler 
(formlar, raporlar vs.) üzerinde değişiklik yapmaktır. Dijital ortamda tutulan 
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93  Interpol, Interpol Computer Crime Manuel 2. Officer, s.10 
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dokümanlar üzerinde değişiklik yapmak bir tür sahteciliktir. Bilgisayarlarda tutulan 
dokümanlarda (İş akış programları, raporlar, personel bilgileri vs) sahtecilik amacıyla 
yapılan değişikliklerle kişiler kandırılabilmektedir. Bilgisayar yoluyla sahtecilik, 
klasik olarak bilinen sahtecilik suçunun ileri teknoloji ürünü cihazlar kullanılarak 
yapılmasıdır.95  
Bu suçla yapılan mücadelede; “ceza hukukundaki, bir belgedeki ifadelerin 
veya beyanların görsel olarak okunabilirliğini şart koşan ve elektronik olarak 
saklanan verilere uygulanamayan geleneksel sahtecilikle ilgili boşlukların 
doldurulması amaçlanmaktadır. 
2.3.5. Bir Bilgisayar Yazılımının İzinsiz Kullanımı  
Bu tanımlamada yazılımın izinsiz kullanımı; kanunla korunmuş yazılımların 
izinsiz olarak çoğaltılmasını, yasadışı yöntemlerle elde edilen bilgisayar 
yazılımlarının satışını, kopyalanmasını, dağıtımını ve kullanımını ifade eder. Fikir ve 
Sanat Eserleri Kanununda eser olarak kabul edilen bilgisayar yazılımlarının ve diğer 
resim, müzik ve görüntülerin lisans haklarına aykırı olarak kullanılması da bu 
kapsamda değerlendirilmektedir. Özellikle bilgisayar yazılımlarını satın alırken 
üzerinde gelen lisans sözleşmelerine göre yazılımın bir adet kopyasının ancak satın 
alan kişi tarafından yapılacağı ve bu yazılımın başka bir kişi tarafından 
kopyalanamayacağı ve kiralanamayacağı belirtilmektedir. Bir çok yazılım şirketinin 
yazılım korsanlığına karşı hukuki mücadelesini yürüten BSA’ nın (Business Software 
Alliance) verdiği rakamlara göre ülkemizde lisanssız yazılım kullanımının %80’in 
üzerinde olduğu belirtilmektedir.96 
Fikri mülkiyet haklarının, özellikle de telif haklarının ihlali, internet'te en 
yaygın olarak işlenen suçlar arasındadır ve bu durum hem telif hakkı sahipleri hem de 
bilgisayar ağları üzerinde profesyonel olarak çalışan kişiler için rahatsızlık 
yaratmaktadır. Koruma altındaki eserlerin, telif hakkı sahibinin onayı olmadan 
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internet üzerinde yeniden üretimi ve yayımı son derce yaygındır. Koruma altındaki 
eserler arasında edebiyat, fotoğraf, müzik eserleri, görsel-işitsel eserler ve diğer 
eserler bulunmaktadır. Dijital teknolojiler aracılığıyla izinsiz kopya çıkarmanın 
kolaylığı ve elektronik ağlarda yeniden üretim ve yayımın boyutları ceza hukuku 
hükümleri eklemeyi ve bu alandaki uluslararası işbirliğini genişletmeyi zorunlu hale 
getirmiştir. 
Lisans Sözleşmesine Aykırı Kullanma; bir yazılımın lisans sözleşmesine aykırı 
olarak kullanılması, tek bir bilgisayar için alınan yazılımın birden fazla bilgisayarda 
lisans haklarına aykırı olarak yüklenmesidir. Kullanıcı her ne kadar yazılımın sahibi 
olsa da bu yazılımı sadece bir bilgisayara yükleyerek kullanma hakkına sahiptir. Zira 
bu yazılımın başka bilgisayarlara ayrı ayrı yüklenmesi lisans sözleşmelerine 
aykırıdır.97 
Yazılım lisansları genellikle tek bir bilgisayarda kullanmak üzere tanzim 
edilir. Tek bir bilgisayar için alınan yazılımın lisans hakları çerçevesinde birden fazla 
bilgisayara kullanılmak üzere kopyalanması ve çalıştırılması yasaktır.  
Lisans Haklarına Aykırı Çoğaltma; lisans sözleşmesi ile korunmuş bir 
yazılımın saklanmış olduğu medya ortamının başka bir medya ortamına kanunsuz 
olarak kopyalanmasıdır. Genel itibariyle yazılıma karşılık olarak bir bedel ödemekten 
kaçınmak için daha önce satın alınmış veya yine lisans sözleşmesine aykırı olarak 
kopyalanmış yazılımın başka bir medya ortamına taşınmasıdır.98 
Burada söz konusu yazılımı kopyalayan da kopyalatan da sözleşme ihlali 
yapmış sayılır. Bugün bir çok yerde satılan program, film ve oyun CD’leri bu 
şekildedir. Bu tür CD’lere bakıldığında üzerlerinde Kültür Bakanlığının bandrolünün 
olmadığı, yazılabilir CD’lere kayıt edildiği ve orijinal kutularında olmadığı 
görülmektedir.  
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Lisans Haklarına Aykırı Kiralama; değişik medyalar üzerine kayıtlı oyun, 
film ve yazılımların lisans haklarına aykırı olarak kiralanmasıdır. Oyun, program ve 
filmlerin kiralamaya yönelik özel bir lisansı bulunmadan kiralanmasıdır. Daha çok 
film ve oyun CD’lerinin kiralanması olarak karşımıza çıkmaktadır.99  
2.3.6. Kişisel Verilerin Kötüye Kullanılması 
Ticari veya mesleki sırların, kişisel bilgilerin veya değerli diğer verilerin 
kendisine veya başkasına menfaat sağlamak veya zarar vermek amacıyla kullanımı, 
satılması ve dağıtımıdır.100 
Banka, hastane, alışveriş merkezleri ve devlet kurumları gibi kuruluşlarda 
tutulan her türlü kişisel bilginin kendisine veya başkasına menfaat sağlamak veya 
zarar vermek amacıyla kişilerin rızası dışında kullanılmasıdır. 
2.3.7. Sahte Kişilik Oluşturma ve Kişilik Taklidi 
Hile yoluyla kendisine veya bir başkasına menfaat sağlamak veya zarar 
vermek amacıyla gerçek kişilerin taklit edilmesi veya hayali kişilerin 
oluşturulmasıdır. Bu metotta, gerçek kişilere ait bilgileri kullanarak o kişinin arkasına 
saklanılmakta ve o kişinin muhtemel bir suç durumunda sanık durumuna düşmesine 
neden olunmaktadır. Ayrıca kredi kartı numara oluşturucu programlar gibi araçlar 
kullanılarak elde edilecek gerçek bilgilerin hayali kişiler oluşturulmasında 
kullanılmasıyla menfaat sağlanılmakta ve zarar verilmektedir.101 
2.3.8. Yasadışı Yayınlar 
Yasadışı unsurların yayınlanması ve dağıtılması maksadı ile bilgisayar sistem 
ve ağlarının kullanılmasıdır. Kanun tarafından yasaklanmış her türlü materyalin, web 
sayfaları, elektronik postalar, haber grupları ve her türlü veri saklanabilecek optik 
medyalar gibi dijital kayıt yapan sistemler vasıtasıyla saklanması dağıtılması ve 
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yayınlanmasıdır. Örneğin terör örgütleri web sayfalarında linkler vererek terör eğitimi 
konusunda sempatizanlarını eğitmektedir. Bu sitelerde teröristin el kitabı, teröristin 
yemek kitabı gibi eserlerde bomba yapımı en ince detayları ile anlatılmakta ve bir 
teröristin bilmesi gereken bir çok konuda ayrıntılı bilgiler yer almaktadır.102    
2.3.9. Ticari Sırların Çalınması 
Ekonomik kayıp vermek veya yasal olmayan bir ekonomik avantaj sağlamak 
niyetiyle yetkisi veya herhangi bir yasal sebebi olmaksızın uygun olmayan yollarla 
bir ticari sırrın kullanımı, transferi ifşası veya elde edilmesidir. Bilişim suçları ticari 
sırların hırsızlığını da özellikle suç bir bilgisayardaki saklanmış verileri 
ilgilendiriyorsa kapsayabilir. Bu suç endüstriyel espiyonaj olarak da bilinir.103 
2.3.10. Warez, Craking ve Hacking Amaçlı Siteler 
Bu siteler belirli amaçlar ve ticari kazanç sağlamak için hazırlanmış 
programların ve yazılımların internet ortamında ücretsiz olarak kolayca temin 
edilebilmesi ve yazılım şifrelerinin kırılmasını gerçekleştirmek amacıyla 
oluşturulmuş sitelerdir. Bu sitelerde pek çok programa ve yazılıma ait bilgiler bulmak 
mümkündür. Sitelerin içerikleri şunlardır; 
Warez; belirli bir amaç ve ticari kazanç amacıyla yazılmış ve telif hakları ile 
korunmuş, ‘’Fikri ve Sanat Eserleri’’ kapsamında değerlendirilen pek çok programın 
ücretsiz ve sahibinin izni olmaksızın internet kullanıcılarına sunulduğu sitelerdir. Bu 
sitelerde herhangi bir programın veya yazılımın tamamı veya bu yazılıma ait 
yamalarını bulmak ve sistemimize yüklemek mümkündür.104 Craking; belirli bir 
amaç ve ticari kazanç amacıyla yazılmış ve telif hakları ile korunmuş, “Fikri ve Sanat 
Eserleri’’ kapsamında değerlendirilen pek çok programa ait yazılım şifrelerinin 
ücretsiz olarak internet ortamında dağıtıldığı sitelerdir. Bu sitelerde yazılımlara ait 
şifrelerin yanı sıra, yazılımların şifrelerini üreten yazılım jenaratörlerini de bulmak 
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mümkündür. Ayrıca bu siteler lisanslı yazılımların şifreleme mantığını ve yapısını 
çözerek bu yazılımların şifreleri ve yazılım anahtarları kırılmış versiyonları 
hazırlanarak çoğaltılmakta ve yayımlanmaktadır.105 
Hacking; bu siteler bilgisayar sistemleri üzerinde hangi sistemler kullanarak 
başkalarına ait bilgisayarlara ve web sitelerine zarar verilebilir veya bozulabilir, bu 
işlemler nasıl yapılır gibi konularda yayın yapan sitelerdir. Daha çok amatörler 
tarafından hazırlanan bu siteler, bilişim suçlarının işlenmesi için gerekli ortamı ve 
araç-gereçleri yayımlamakta, böylelikle kullanıcıları suç işlemeye teşvik 
etmektedirler.106  
2.3.11. Tv Kartları ile Şifreli Yayınları Çözme 
Bilgisayar teknolojisinin gelişmesiyle birlikte değişik amaçlı kartlar da buna 
paralel olarak gelişme göstermiştir. Bilgisayara takılarak kullanılan Tv kartlarının 
analog ve sayısal yayınları almaya uyumlu hale gelmeleriyle beraber şifreli yayınları 
çözebilme imkanını da kullanıcılara sağlamıştır. Tv kartları ile birlikte kullanılan ve 
bu amaç için hazırlanmış şifre çözücü programlar, hem ses hem de görüntü şifrelerini 
bilgisayar ortamında gerçek zamanlı olarak çözerek bilgisayar üzerinde seyredebilme 
imkanı yaratmaktadırlar. Oysa Tv kanalı sahiplerinin belirli ücretler karşılığı sattığı 
veya kiraladığı decoder (çözücü) cihazları ile seyredilmesi gereken programlar bu 
sayede ücretsiz olarak izlenmekte ve bilişim suçu işlenmektedir. Ayrıca uydu 
üzerinden yapılan şifreli yayınları izlemek amacıyla kullanılan receiverlara (alıcı) 
takılan ilave sayısal kartlar ve yüklenen yazılımlar ile şifreli yayınlar çözülmektedir. 
Bu yazılımların internet ortamında kolaylıkla bulunması da mümkündür. 
Bilgisayar programı kullanılıp şifreli yayınların çözülerek, Tv kartı bulunan 
bilgisayardan hukuka aykırı olarak şifreli yayınların seyredilmesi eyleminin 
nitelemesinin ne olacağı sorusu da akla gelebilir. Konuyla ilgili Yargıtay içtihadına 
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rastlanmamıştır. Ancak, böyle bir eylem, TCK’nın onuncu bölüm 243’üncü 
maddesindeki “Bilişim sistemine girerek kendisine veya başkası lehine hukuka aykırı 
yarar sağlamak” suçu içerisinde değerlendirilebilir. Çünkü soruya konu eylemde, 
bilişim sistemi kullanılarak şifrenin çözülmesi ve sonuçta şifreli televizyon yayınının 
kişinin kendisi ve hatta başkaları tarafından hukuka aykırı olarak seyredilmesi (yarar 
sağlanması) söz konusudur.107 
2.3.12. Terörist Faaliyetler 
Terör örgütlerinin geçmiş yıllarda kitap, doküman, broşür gazete dergi ve el 
ilanları vasıtasıyla yaptığı propaganda faaliyetlerini, elemanları ile olan 
haberleşmelerini, taraftar kazanma ve kendi faaliyetlerini başkalarına haklı gösterme 
çabalarını gerçekleştirdikleri web siteleri bu kapsamda değerlendirilmektedir. İnternet 
ortamında faaliyetlerini daha özgür ve hiçbir kısıtlama ve sansüre tabi olmaksızın 
gerçekleştiren terör örgütleri bu siteler vasıtasıyla devlete, kanunlara ve düzene karşı 
gelmekte, hatta toplumu yönlendirme faaliyetlerini gerçekleştirmeye 
çalışmaktadırlar.108 Bu siteler terörist örgüt faaliyetlerine ilişkin olarak; mensubu 
olduğu terör örgütünün tarihi ve gelişimi, faaliyetlerini haklı kılan nedenleri, devlete 
ve hukuk düzenine hakaret, başkaldırı ve isyana teşvik, toplumu tahrik ve yanlış 
yönlendirme, terörist faaliyetleri hakkında toplumu bilgilendirme ve bilinçlendirme, 
terörist faaliyetleri hakkında hazırladıkları kitap, dergi, gazete, broşür gibi yayınları 
yayımlamak,109 terör örgütüne yardım toplamak ve gelir elde etmek, terör örgütünün 
aldığı karaları ve izleyeceği politikaları yayımlamak, taraftar toplamak ve eleman 
temin etmek, topluma nifak sokarak bölücülük yapmak ve bunun propagandasını 
gerçekleştirmek, devletin faaliyetlerini kötüleme, karalama ve hakaret, terör 
örgütünün eylemlerini yönlendirme, terör örgütünün toplumsal hareketlerini organize 
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etme, toplum nazarında sempati oluşturmaya çalışma, geniş kitlelere hitap etme, 
baskı yapma ve yaratma gibi amaçlarla yaygın olarak kullanılmaktadır.110 
2.3.13. Çocuk Pornografisi (Paedophilia) 
Bilişim suçları alanında, son zamanlarda oldukça sık karşılaşılan suç 
tiplerinden biri de çocuk pornografisidir. Bu suç tipi bilgi ve iletişim 
teknolojilerindeki gelişmelerle birlikte geleceğin en büyük tehditlerinden birini 
oluşturmaktadır. Bu konu sadece ulusal bazda değil, uluslar arası alanda da dünyayı 
tehdit eden sorunlar arasında başı çekmektedir. 
Teknolojik gelişmeler ve özellikle internetin bu denli yaygınlaşması, çocuk 
pornografisi ticaretine küresel bir kimlik kazandırmıştır. Son yıllarda çocuk 
pornografisi, ticaret anlamında da pazarda en çok trend gösterilen sanayilerden biri 
olarak yerini almıştır.  
Bu suçla mücadelede bir çok sıkıntı ile karşılaşılmaktadır. Temel olarak 
bilişim suçlarında yaşanan sıkıntılar, çocuk pornografisi için de geçerli olup, ek 
olarak psikolojik, toplumsal ve sosyal anlamda da sıkıntılar bulunmaktadır. Özellikle 
işin içerisinde insan faktörünün bulunması ve çocukları kapsaması açısından da 
mücadele, ayrı bir hassasiyet ve önem kazanmaktadır. 
2.3.13.1. Çocuk Pornografisi Tanımları 
Günümüze kadar, çocuk pornografisi alanında bir çok tanım karşımıza 
çıkmaktadar. Öncelikle pornografi kavramına bakarsak, Yeni Oxford sözlüğünde 
şöyle bir tanım yer almaktadır: “Estetik ve hissel duygulardan çok, erotik duyguları 
uyarmayı amaçlayan cinsel organ ve eylemlerin görüntüsünü veya tanımını açık bir 
şekilde içeren materyallerdir.” 
Pornografi için yapılan bu tanım, içerik anlamında çoğu ulusal ve uluslar arası 
literatürde benzer şekilde karşımıza çıkmaktadır. Çocuk haklarına korumaya yönelik, 
                                            
110 Johanna Granville, Clemson University, “The Dangers of Cyber Crime and a Call for Proactive 
Solutions”, Australian Journal of Politics and History, Vol.49,  No.1, 2003, s.102-109 
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Birleşmiş Milletler tarafından oluşturulan Çocuk Hakları Sözleşmesine111 ek olarak, 
üye devletler arasında 25.05.2000’de imzalan bir protokolde çocuk pornografisi, 
“Çocuğun gerçekte veya taklit suretiyle bariz cinsel faaliyetlerde bulunur şekilde 
herhangi bir yolla teşhir edilmesi veya çocuğun cinsel uzuvlarının, ağırlıklı olarak 
cinsel amaç güden bir şekilde gösterilmesi.” olarak tanımlanmıştır. 
Yine Avrupa Konseyinin Bilişim Suçları Sözleşmesinde112 çocuk 
pornografisi, “bir küçüğün cinsel olarak kullanılmasını, küçük gibi görünen bir 
kişinin cinsel olarak kullanılmasını, bir küçüğü temsil eden gerçekçi bir imajın cinsel 
olarak kullanılmasını görsel olarak içeren pornografik materyal” şeklinde 
tanımlanmıştır. Bu tanımda geçen "küçük" den kastedilen, 18 yaşın altındaki 
herkestir. Taraf devletler buna karşın, 16 yaşından az olmamak üzere daha düşük bir 
yaş sınırı belirleyebilmektedir. 
Çocuk pornografisinde, en çok telaffuz edilen kavramlardan biri de “pedofili” 
kavramıdır. Pedofili, erişkin bir kimsenin, küçük çocukları cinsel açıdan çekici 
bulması ve onlara cinsel eğilim duyması olarak tanımlanmaktadır. Amerikan 
Psikoloji Derneği’ne göre pedofili’nin kriterleri şu şekilde belirtilmiştir:113  
1) En az altı aylık bir süre zarfında, ergenlik çağına henüz girmemiş çocuk 
veya çocuklara (genellikle 13 yaş ve altı) karşı, cinsel fantezi duyma, cinsel eylemde 
veya zorlamada bulunma, 
2) Kişinin, psikolojik sorunları nedeniyle bu tür bir eylemde bulunması, 
3) Eylemi gerçekleştiren kişinin, en az 16 yaşında olması ve çocuktan en az 5 
yaş büyük olması. 
                                            
111 UN (United Nation), “Çocuk Haklarına Dair Sözleşme”, Birleşmiş Milletler Kurultayı, Kabul 
tarihi: 20.11.1989, <http://www.unicef.org/crc/crc.htm> (15.11.2005) 
112 EC (European Council), “Bilişim Suçları Sözleşmesi”, Avrupa Konseyi, Budapeşte, Macaristan, 
Kabul tarihi:23.11.2001 
113 APAS (American Psychiatric Association Statement), “APA Statement:Diagnostic Criteria for 
Peodophilia”,17.06.2003, <http://www.psych.org/news_room/press_releases/news_releases.cfm> 
(17.06.2003) 
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2.3.13.2. Çocuk Pornografisinin Sınıflandırılması 
Çocuk pornografisinde, değişik sınıflandırmalar göze çarpmaktadır. Bu 
sınıflandırmaların içerisinde en çok kullanılanlar ise şunlardır: Birinci sınıflandırma, 
çocuk pornografisinin genel olarak sınıflandırılmasıdır. Bu kategoriye, çocuklarla 
birlikte yetişkinlerin de yer aldğı olaylar, ve sadece çocukların yer aldığı olaylar 
girmektedir. İkinci sınıflandırma ise, çocuk pornografisinin görüntü veya imaj 
açısından yapılmaktadır. Bu açıdan yapılan sınıflandırma çocukların cinsel içerikli 
görüntüleri, çocukların cinsel organlarının görüntüleri ve bazen çok küçük yaştaki 
çocukları hatta bebekleri içeren, acımasızca anal veya vajinal olarak cinsel saldırı, 
cinsel kölelik, oral seks, hayvanlarla birlikte cinsel ilişki ve cinsel tacizin bütün 
çeşitlerini gösteren olay görüntüleri kapsamakatadır. 
2.3.13.3. Çocuk Pornografisinin Zararlı Etkileri 
Çocuk pornografisi temel olarak 2 suçu kapsar. Bunlar çocukların cinsel 
amaçlı kötüye kullanımı ve bunun temsil edilmesidir. Bu tür olaylar sonucunda 
çocuklarda oluşacak zararlı etkiler, birçok uluslararası seminerde tartışılmıştır.114  
1999 yılında, İngiltere Sağlık Departmanı tarafından yapılan bir araştırma 
çerçevesinde, cinsel tacize maruz kalmış çocukların %50’sinde aşağıdaki bozukluklar 
saptanmıştır.115 
1) Depresyon, 
2) Travma sonrası stres bozukluğu, 
3) Davranış bozuklukları. 
Yine bu araştırma kapsamında, cinsel taciz sonrası evden uzaklaşan 
çocuklarda yukarıdaki bozukluklara daha fazla rastlanıldığı belirtilmiştir. 
                                            
114 Jane Warburton, “Prevention, Protection and Recovery of Children from Commercial Sexual 
Exploitation”, 2nd World Congress Against the Commercial Sexual Exploitation of Children, 
Yokohama, 17-20 December 2001 
115 David Jones ve Paul Ramchandani, Child Sexual Abuse, Informing Practice From Research, UK 
Department of Health, Radcliffe Medical Press., Tavistock Centre, London, 1999, s.119 
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Bozuklukların rastlandığı çocukların %59’unda intihar düşüncesi ve %66’sında ise 
hissel ve davranşsal problem belirtileri olduğu saptanmıştır. 
Diğer bir araştırmaya göre çocuklara cinsel tacizde bulunanların %50’sinden 
fazlasının, kendilerinin de cinsel tacize uğramış olduğu tespit edilmiştir. Ayrıca  
İngiltere’de yapılan çalışmalarda da çocuk fahişeliği ile çocuk pornografisi üretimi 
arasında sıkı bir ilişki olduğu ortaya çıkmıştır.116 
Çocuk Pornografisi içeren bir imajdan, çocuğu tespit edip, yerini belirlemenin 
yetkililer tarafından çok zor olduğu belirtilmektedir. Wonderland olayında117 
resimleri olan 1263 farklı çocuktan sadece 16’sı teşhis edilebilmiştir.118 Kişiler teşhis 
edilse dahi, olayların kişiler üzerinde yarattığı olumsuz etkileri düzeltmek, neredeyse 
hiç mümkün olmamıştır. 
Ülkelerdeki polis birimleri, çocuk pornografisinde kullanılan resimlerden 
kişileri belirlemek için değişik çalışmalar yürütmektedir. Bazıları aranan şahısların 
resimlerini sosyal örgütlere veya okullara dağıtırken, bazıları ise merkezileştirilmiş 
veri tabanına kayıtlı resimlerden dijital görüntü tanıma gibi teknolojik yöntemleri 
kullanarak sonuca ulaşmaya çalışmaktadır. Bu amaçla, Türkiye’de de Ankara 
Emniyet Müdürlüğü Bilişim Suçları Büro Amirliğince, çocuk pornografisi 
materyallerinin bulunduğu bir veri tabanı oluşturulmuştur. Oluşturulan bu 
veritabanından, ülke genelinde kaybolan veya kaçırılan çocukların resimleri taranmak 
suretiyle, çocuk pornografisi ticaretinde kullanılıp kullanılmadıkları tespit edilmeye 
çalışılmaktadır.119  Emniyet güçleri açısından medya yoluyla arama yöntemi, çocukta 
daha sonraları bazı ruhsal bozukluklara neden olabileceği düşüncesiyle, genelde 
                                            
116 WPCR (Wilton Park Conference Report), “Combating Child Abuse on the Internet: An 
International Response”, Wilton Park Conference, Sussex, England, 08-10.01.2003 
117 1998 yılında, dünya çapında 14 ülkeyi (ABD, İngiltere, Avustralya, Avusturya, Finlandiya, Fransa, 
Yunanistan, Almanya, İtalya, Norveç, Portekiz ve İsveç) kapsayan ve 100 kişinin gözaltına alınmasıyla 
sonuçlanan çocuk pornografisi operasyonu. 
118 Hürriyet Gazatesi, “Pedofili Bilişim 98’e Konu Oldu”, 06.09.1998, 
<http://www.arsiv.hurriyetim.com.tr/tekno/turk/98/09/06/internet/09int.htm> (12.01.2006) 
119 AEM (Ankara Emniyet Müdürlüğü), Ankara Emniyet Müdürlüğü Bilişim Suçları Büro 
Amirliği Tespitleri, 2004 
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tercih edilmeyen bir yöntemdir. Buna rağmen Almanya gibi bazı ülkelerde, bu 
yöntem de kullanılmaktadır. 
Utting, raporunda120 Amerika’da yapılan 2 çalışmaya değinmektedir. Birinci 
çalışma, 1984 yılında Chicago polisi tarafından geçekleştirilmiştir. Buna göre, çocuk 
pornografisi ile ilgili materyal bulundurma suçundan yakalanan şahısların, 
kendilerinin de çocuklara cinsel tacizde bulunurken fotograflarının olduğu tespit 
edilmiştir. İkinci çalışma ise Amerika Gümrüğü tarafından yapılmış ve çocuk 
pornografisi materyallerini satın alan kişilerin yaklaşık %80’inin, kendilerinin de 
aktif olarak bu işi yaptıkları tespit edilmiştir. 
Yine 2004 yılında, Ankara Emniyet Müdürlüğü Bilişim Suçları Büro Amirliği 
tarafından yapılan “Kara Lazer” operasyonu çerçevesinde, çocuk pornografisiyle 
uğraşan dört kişi, yaklaşık 1600 adet pornografik içerikli CD ile birlikte 
yakalanmıştır. Ele geçirilen materyaller üzerinde yapılan incelemeler esnasında, 
yakalanan kişilerden bir tanesinin, yaşı tam olarak belirlenememiştir ama küçük 
olduğundan kuvvetle şüphelenilen bir kızla aktif olarak cinsel ilişkiye girdiği ve bunu 
gizli kamera çekimi ile videoya aldığı tespit edilmiştir.121 
Yapılan bütün bu tespitler, çocuk pornografisi ticareti ile uğraşanların, 
oluşturdukları materyallerde (resim, video v.b) kendilerinin de bizzat bu işin içinde 
aktif olarak rol oynayabilecekleri ihtimalini doğurduğu gibi, özellikle polisin bu 
yönden de detaylı araştırma yapması gerekliliğini ortaya koyuyor. 
Lancashire Üniversitesi Siber Uzay Araştırma Biriminden Rachel O’Connell, 
internet ortamındaki çocuk tacizcilerinin davranışları üzerinde kapsamlı bir araştırma 
yapmış ve çocuk pornografisini bir yetişkinin cinsel ilgisi adı altında “yasallaştırma 
ve normalleştirme” çabasında olduklarını tespit etmiştir.122 Aynı zamanda, 
                                            
120 Sir William Utting, “People Like Us”, The Report of the Review of the Safeguards for Children 
Living Away From Home, UK Department of Health, 1997 
121 AEM (Ankara Emniyet Müdürlüğü), Ankara Emniyet Müdürlüğü Bilişim Suçları Büro 
Amirliği Tespitleri, 2004 
122 Rachell O’CONNELL, “Untangling the Complexities of Combating Paedophile Activies in 
Cyberspace”, Department of Applied Psychology, University College Cork, 1999, 
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Türkiye’de yapılan araştırmalar sonucunda da benzer kanılara varılmış ve 
operasyonlar sonucunda yapılan sorgularda, kişilerin çoğunun bu işi sadece cinsel 
meraktan yaptıklarını veya çocuk sevici olduklarını söyleyerek kendilerini 
savundukları tespit edilmiştir.123 
2.3.13.4. Çocuk Pornografisinin Hacmi ve Ticari Boyutları 
İngiltere Büyük Manchester Müstehcen Yayınlar Takımından Dedektif Terry 
Jones, 1995 yılındaki bir olayda çocuk pornografisi içeren ve çoğu imaj veya video 
formatında olan 12 materyal bulmuştur. 1999 yılındaki bir olay sonucunda ise 41.000 
adet resim ele geçirilmiş olup, bu imajların 3 tanesi hariç diğerleri, bilgisayar 
sistemleri üzerinde yapılan araştırmalar sonucu elde edilmiştir. Sayıların 4 yıllık bir 
süre zarfında bu kadar artması, iletişim ve bilgi teknolojilerindeki gelişmelerin 
(özellikle internetin yaygınlaşmasının) suç oranındaki artışı nasıl etkilediğini gözler 
önüne sermektedir.124 
Çocuk pornografisinin hacmi konusunda günümüzde kesin bir kaynak 
bulunmamakla birlikte, 20, 30 yıllık bir geçmişi olduğu tahmin edilmektedir. Yapılan 
araştırmalar şunu gösteriyor ki; geçmişte sadece amatörler tarafından yapılan çocuk 
pornografisi, günümüzde organize gruplar tarafından yapılmaya başlanmıştır. 
Internette, artan seks ve şiddet görüntülerinin devlet tarafından kontrolü mümkün 
olmamaktadır; bunun sonucu olarak da çocuklarla porno, hayvan seksi, sabotaj 
çağrıları gibi aşırı nitelikte web sayfaları söz konusu olmaktadır. Çocuk 
pornografisine yönelik suçlar çoğunlukla suç örgütleri tarafından işlenmektedir.125  
İnternet teknolojisinin günümüzde ulaştığı nokta sayesinde, çocuk pornografisi çok 
büyük bir pazar olmakla kalmayıp, çok yüksek miktarda materyal talebini de 
beraberinde getirmektedir. Son yıllarda Çocuk Pornografisi Sanayisinin, uluslar arası 
ve ticari yönden oldukça büyük bir sanayi olduğunu söyleyebiliriz. Amerika’da çocuk 
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124 John Carr, “Theme Paper on Child Pornography”,  2nd World Congress Against the Commercial 
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pornografisinin, yıllık yaklaşık 2-3 milyar dolar hacme sahip büyük pazarlardan biri 
olduğu belirtilmektedir.126 
1996 yılının Mayıs ayında, Amerika Posta Servisi tarafından yapılan bir 
operasyon çerçevesinde tutuklanan kişinin, 7 yaşına kadar varan Meksikalı çocukların 
filmlerini çektiği ve şirketinin de bu işlerden o zamanın parasıyla yılda yaklaşık 0,5 
milyon dolar kazandığı tespit edilmiştir. Bütün bu veriler, çocuk pornografisinin 
hacminin ne kadar büyük olduğunun kanıtı ve yıllar geçtikçe de katlanarak 
artacağının bir göstergesidir.127 
Bazı ülkelerde, çocukların illegal olarak pornografik eylemlerde kullanıldığı 
yöresel şovlar da yapılmaktadır. Örneğin Goa’da göçmen fahişe kadınların, ergenliğe 
gelmemiş kızlarına, barlarda erotik danslar yaptırdığı tespit edilmiştir.128 
John Hopkins Üniversitesinin Koruma Projesine göre, bazı toplumlarda çocuk 
trafiği çok yüksek seviyelerde seyretmektedir. Elde edilen verilere göre, ABD’nin 
Indiana eyaletinde 14 yaşındaki 200.000 Nepalli kızın seks kölesi olarak çalıştırıldığı, 
Sri Lanka’da yaşları 6 ila 14 arasında değişen 10.000 çocuğun geneleve düştüğü, 
600.000 Taylandlı çocuğun fahişelik için satıldığı ve 1991-97 arasında Komboçyalı 
15.000 kızın cinsel kölelik için satıldığı tespit edilmiştir.129 Son yıllarda yapılan 
çalışmalara göre çocuk pornografisine kaynaklık eden ülkelerde başı Rusya 
çekmekte, ikinci sırayı da Amerika almaktadır. 
Cinsel İstismarın bir türü olan çocuk pornografisinin cezalandırma konusu 
herşeyden önce çocuğun ruhsal ve fiziksel gelişimini henüz tamamlamış olması ve 
onun kendi cinsel davranışı üzerinde özerk bir karar verme yeteneğinin henüz 
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gelişmemiş olmasından kaynaklanmaktadır.130 Çocuk pornografisinin elektronik 
üretimi, bulundurulması ve dağıtımının çeşitli yönleri suç olarak tanımlanmıştır. 
Çoğu ülkenin çocuk pornografisinin geleneksel üretimini ve fiziksel dağıtımını suç 
olarak tanımlamış durumda olmasına rağmen, bu tür malzemelerin alışverişinde 
başlıca araç olarak internet'in kullanımının giderek artması karşısında çocukların bu 
yeni cinsel sömürü ve tehdit biçimine karşı savunulması için uluslararası hukuki bir 
araca spesifik hükümlerin yerleştirilmesinin temel önemde olduğu kuvvetle 
hissedilmiştir. Bu malzemelerin ve pedofillerin fikir, fantezi ve tavsiye değiş 
tokuşunda bulunmaları gibi online uygulamaların çocuklara karşı işlenen cinsel 
suçları desteklemekte, teşvik etmekte veya kolaylaştırmakta rol oynadığı, yaygın 
olarak paylaşılan bir görüştür.131  
2.3.14. Diğer Suçlar 
Yukarıdaki bölümlerde detaylı olarak anlatılan bilişim suçları Türkiye’de ve 
diğer ülkelerde yoğun olarak karşılaşılan suç türleridir. Bu suçların yanı sıra klasik 
yöntemlerle işlenen pek çok suç türünün bilgisayar ortamında da işlendiği 
bilinmektedir. Söz konusu suç türlerinin bazıları şunlardır; 
2.3.14.1. Kanunsuz Silah Satışı  
İnternet ortamında e-mail alıp verme yoluyla, chat yaparak, web sayfalarında 
tanıtım, pazarlama ve sipariş yöntemlerini kullanarak silah satışının yapılmasıdır. Bu 
yöntemle hiçbir resmi kaydı olmadan, alıcısı, satıcısı, ruhsat ve diğer bilgileri hiç 
kimse tarafından takip edilemeden silah ticareti yapılmaktadır. Söz konusu ticaret 
sayesinde pek çok silah, illegal örgütlere veya şahıslara ulaştırılmakta ve yüksek 
miktarlarda kazanç elde edilmektedir. Ayrıca bu yöntemle yapılan silah satışları 
hiçbir kanuna ve takibe dayandırılamadığı için kontrolü de yapılamamaktadır.132 
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2.3.14.2. Kişilere Tehdit ve Şantaj  
İnternet ortamında kişilerin e-mail adreslerine yıldırmak, korkutmak, baskı 
altına almak maddi menfaat temin etmek tehdit ve şantaj mesajları yollamak suretiyle 
işlenen suçlardır. Söz konusu suçlar, terör örgütlerinin veya diğer çıkar amaçlı suç 
örgütlerinin web sayfalarında tehdit ve şantaj mesajları verilerek de işlenebilir. Bu 
yöntemle işlenen suçlarda failin tespit edilmesi ve yakalanması çoğunlukla mümkün 
olamamaktadır. Ayrıca bu kapsamda büyük kuruluşlara ait bilgisayar sistemlerinin 
çökertilmesi, bilgilerin silinmesi ve değiştirilmesi gibi konularda baskı, şantaj ve 
tehditler yapılarak büyük miktarlarda haraç istenmesi de değerlendirilmektedir.133 
2.3.14.3. Uyuşturucu Ticareti  
İnternet ortamında e-mail alıp verme yoluyla, chat yaparak, web sayfalarında 
tanıtım, pazarlama ve sipariş yöntemlerini kullanarak veya internet üzerinden sesli ve 
görsel iletişim tekniklerinden faydalanarak uyuşturucunun imalatı, nerelerden 
alınabileceği, ticaretinin yapılması, yönetilmesi ve planlanmasıdır. Bu suç 
kapsamında tüm uyuşturucu maddeler ve haplar değerlendirilmektedir. Uyuşturucu 
ticaretinin internet ortamında işlenmesi nedeniyle alıcısı ve satıcısı çoğunlukla tespit 
edilememektedir. Ayrıca bu yolla yapılan ticaretin kontrolü, miktarı ve ekonomik 
boyutu da tam olarak bilinememektedir.134 
2.3.14.4. Bebek Ticareti  
Bebek sahibi olamayan ailelere internet ortamında e-mail alıp verme yoluyla, 
chat yaparak veya internet üzerinden sesli ve görsel iletişim tekniklerinden 
faydalanarak bebek alınıp satılması suretiyle işlenen suçlardır. Bu yöntem daha çok 
az gelişmiş ülkelerdeki bebeklerin aileleri tarafından maddi menfaat karşılığı veya 
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suç örgütleri tarafından zorla kaçırılarak diğer ülkelerdeki zengin ailelere satılması 
şeklinde işlenen suçlardır.135 
2.3.14.5. Kadın Ticareti  
İnternet ortamında e-mail alıp verme yoluyla, chat yaparak veya internet 
üzerinden sesli ve görsel iletişim tekniklerinden faydalanarak kadınların alınıp 
satılması veya fuhuş yaptırılması şeklinde işlenen suçlardır. Bu suçların işlenişi, web 
sayfalarında kadınlara ait resim, görüntü, nasıl irtibat kurulacağı ve maddi 
değerlerinin nasıl ödeneceği ve diğer bilgiler yayımlanarak gerçekleştirilmektedir.136 
2.3.14.6. Organ Ticareti  
İnternet ortamında e-mail alıp verme yoluyla, chat yaparak veya internet 
üzerinden sesli ve görsel iletişim tekniklerinden faydalanarak az gelişmiş ülkelerdeki 
fakir insanların organlarının kendi istekleri ile veya kaçırılarak zorla organlarının 
alınması suretiyle işlenen suçlardır. Bu amaçla düzenlenmiş web sitelerinde organı 
alınan veya satılan şahsa ait kan, doku ve diğer bilgiler ve tahlil sonuçları 
yayımlanmakta ve pazarlanmaktadır. 
2.4. BİLİŞİM SUÇLARINDA FAİLLERİN GENEL ÖZELLİKLERİ 
Bilişim suçlarına ilişkin araştırmalar ABD ve Avrupa ülkelerinde daha yoğun 
olarak yapılmaktadır. Bu araştırmalar neticesinde oldukça ilginç sonuçlara 
ulaşılmakta ve suçların boyutu ve işleyenler hakkında detaylı bilgiler elde 
edilmektedir.137 
Bilişim suçlarını işleyenler genelde 20-30 yaşları arasındaki gençlerden 
oluşmaktadır. Bu gençler büyük çoğunluğu erkeklerden oluşan, teknik bilgi düzeyi 
yüksek kişilerdir. Bu kişiler incelendiğinde bazı duygusal ve psikolojik sebeplerden 
dolayı bu işi yaptıkları sonucuna ulaşılmaktadır.138 Bu konuda araştırma yapan 
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uzmanlardan; Parker ve Bequai Amerika’daki bilgisayar suçu faillerini yukarıdaki 
belirlemelerin yanında, ayrıca normal insanlara oranla daha uyanık, sabırsız, çabuk 
motive olan, cüretkar, maceraperest ve teknolojik iddialaşma içinde bulunan kimseler 
olarak tarif etmektedir.139 
Yine Amerika ve Almanya’daki faillerin çalışma hayatlarında sıkça iş 
değiştirdikleri de tespit edilmiştir. Diğer taraftan Amerika’lı faillerin cüzi bir kısmı 
sabıkalı iken Alman faillerin herhangi bir sabıkası bulunmamaktadır. Ayrıca, bunların 
büyük bir çoğunluğunun iyi, itibarlı ve sorumlu birer vatandaş şeklinde ortaya 
çıktıkları gözlemlenmektedir.140 
Parker, bu noktada Sutherland’ın Differencial Association (bütünden 
farklılaşma) teorisine atıfta bulunmaktadır. Bu teoriye göre failin davranışları, içinde 
yer aldığı grubun hareketlerinden fazla sapma teşkil etmektedir. Bu bağlamda 
ABD’de yönetici ve programcılar arasında bilgisayar kullanımından doğan yaygın 
hareketler üzerinde yapılan bir anket çalışmasında, örneğin başka bir rakip şirkette 
çalışan arkadaşına şirketinden temin ettiği bir programı verip kullanmasını sağlamak, 
izinsiz olarak bir programı bir diğeri ile değiştirmek veya başka bir programcı ile 
program değiş tokuşu yapmak, bir terminali kullanım amacı dışında eğlence için 
kullanmak vs. gibi bazı hukuka aykırı hareketlerin programcılar tarafından hukuk dışı 
kabul edilmediği ortaya çıkmıştır.141 
2.4.1. Faillerin Suç İşleme Nedenleri 
Bilgisayar suçu faillerini suç işlemeye iten sebepler şunlardır;142 
1) İşten çıkarılma veya işteki çeşitli hoşnutsuzluklar sebebi ile intikam alma 
duygusu, 
2) Önemli biri olma duygusu, 
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3) Mali zorluklar, 
4) Bilgisayarı aşabilme duygusu. (operatör makine ilişkisinden kaynaklanan 
sorunlar da dahil)143 
Bazı uzmanlarsa bu tür hareketleri yukarıda belirtilen sebeplerin yanında daha 
genel üç nedene dayandırmaktadırlar. Bunlar; ekonomik sebepler, rekabet duygusu ve 
şirkete zarar verme duygusudur.144 
Bilgisayar suçu işleyen faillere yönelik yapılan bazı yeni çalışmalarda ise 
aşağıdaki veriler elde edilmiştir. İsveç’te SOLARZ tarafından National Council For 
Crime Prevention hesabına yapılan bir araştırmada, bilgisayar suçu faillerinin yaş 
ortalaması 35.2 olarak tespit edilmiştir. Bu faillerin yüzde kırk dördünü bayanlar 
oluşturmaktadır. İtalya‘da Serviziyo Securinet’in 1990-91-92 yıllarına ilişkin olarak 
yayınlandığı verilere göre ise polis tarafından elde edilen bilgisayar suçu faillerinin 
19 yaşından büyük olduğu görülmektedir. Bunların %25’i 35 ila 45, %29’u 25 ila 35, 
%55’i 19 ila 25 yaşları arasında yer almaktadır. Yine bunların %38’i işsiz iken %47 
gibi büyük bir çoğunluğu ise üniversiteli öğrencilerden oluşmaktadır. Çalışan kesimin 
%43’ü bilgisayarla alakalı bir işte yer almaktadır.”145İnternette işlenen bilişim suç 
faillerinden bir çoğu bilişim sisteminde çalışanlar arasından çıkmaktadır. Böyle 
yetenekleri olmayıp da bilişim suçlarını işlemeyi planlayanlar bile bilişim sisteminde 
çalışan kişilerle birlikte hareket etmektedirler.146 
2.4.2. Hackerların Özellikleri ve Faaliyetleri 
Son yıllarda bilgisayar dünyasında bilgi hırsızları, bilgi korsanları, elektronik 
korsanlar, bilgisayar kurtları, sisteme müdahale edenler veya hackers olarak 
adlandırılan yeni bir suçluluk türü gözlenmektedir.147 Bu suçluluk türü genelde 
hacker kelimesiyle anılmakta olup hacker tabiri orijinali İngilizce system hacker 
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(sisteme müdahale eden, müdahalede bulunan veya sistemi kesen) deyiminin 
kısaltılmışıdır. İzinsiz bilgisayara giren, içinden bilgi çalan, web sitelerini çalışamaz 
hale getiren ve sanal savaşlar çıkartan kişilere en genel anlamıyla ‘’Hacker’’ 
denilmektedir. İngilizce “Hack” kelimesinin karşılığı Türkçe’de “Kesmek, yarmak” 
olarak tanımlanmaktadır. Türk dil kurumuna göre “Hacker” kelimesi ”Bilgisayar ve 
haberleşme teknolojileri konusunda bilgi sahibi olan, bilgisayar programlama 
alanında standardın üzerinde beceriye sahip bulunan ve böylece ileri düzeyde 
yazılımlar geliştiren kişi” anlamındadır. Hayatı her alanda kolaylaştıran teknoloji, suç 
işlemeyi de kolaylaştırmaktadır. Ne yazık ki, bu tip suçları işleyenler arasında 
yaptıklarının suç olup olmadığını bilmeyen veya düşünmeyen sadece bilinmezin, 
ulaşılmazın büyüsüne kendini kaptırmış, ama eylemleri çok büyük ve derin hasarlar 
bırakan genç yaşta insanlar vardır. Bilgisayar suçlarını işleyenlerin, diğer suçlardan 
farklı olarak okumuş ve iyi eğitim almış kişilerden oluşması da dikkat çekicidir.   
Hackerların içine kapanık ve çılgınlığa varan bu yaşam biçimleri bilgisayar 
programları alanında efsanevi bir kişiliği olan Weizenbaum tarafından şöyle tarif 
edilmektedir. “20-30 saat yıkılıncaya kadar çalışırlar. Yemek ancak hatırlarlarsa veya 
birileri getirirse yerler. Eğer mümkünse bilgisayarlarının yanında uyurlar. En azından 
böyle çalıştıkları zaman sadece bilgisayar için ve onun vasıtasıyla vardırlar. Bunlar 
birer bilgisayar hastası ve program zorbasıdırlar. Bu ise artık uluslararası bir 
olgudur”.148 
Hacker deyimine bilgisayar dünyasında genellikle negatif bir anlam 
verilmektedir. Hatta terimde sadece cihazlarıyla uzmanlık kazanmış bu bilgisayar 
virtüözlerine yönelik bir övgü de yer almaktadır. Halbuki hackerlar şaşırtıcı 
yetenekleri sayesinde girmeyi başardıkları sistemlerin hafızalarına alaycı, tahkir edici 
veya uygunsuz cümleler bırakmakta, sistemdeki verileri tahrip etmek, değiştirmek 
veya çalmak suretiyle çeşitli zararlar meydana getirmektedirler.149 
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Bunlar genellikle bu tür davranışlarını maddi bir kazanç temin etmek için 
gerçekleştirmektedirler. Bu konuda özellikle içlerindeki benliklerini oluşturan 
yargıların öne çıkardığı entelektüel iddialaşmadan kaynaklanan teknolojiyi alt 
edebilme ona karşı üstün gelebilme duygusunun ve bu yaklaşım sonucu elde edilen 
başarının verdiği kişisel doyum hissinin etken olduğu iddia olunmaktadır.150 
Bu kişiler toplumdan uzak, kopuk ve ayrı yaşamaktadırlar. Bilgisayar 
dünyasına meydan okumalarına sebebiyet veren entellektüel gururları kendilerini 
ayrıcalıklı kabul etmeleri sonucunu doğurmaktadır. Hareketlerini, bilgi güçtür sloganı 
altında isimlendirmekte ve her çeşit bilgiyi elde edebilme yetkisini kendilerinde 
görmektedirler. Bu insanların anlayışına göre her türlü bilgi güç teşkil ettiğinden 
insanlar için elzemdir ve gereklidir, bu sebeple bilgi elde edebilmek hususunda 
gösterilen çabalar suç oluşturmamaktadır.151 
Hackerlar bir alt kültür örneği sergilemektedirler. Bunlar genelde eylemleri 
üzerinde odaklanan tiplerden oluşmaktadırlar. Yaptıkları iş belirgin bir yetenek ve 
sonsuz bir sabır istediği gibi az bilinen bilgisayar dünyasına ilişkin nosyon sahibi 
olmayı da gerektirmektedir. Ayrıca bunlar konunun kendine özgü anlaşılması zor 
teknik bir lisana da sahip bulunmaktadırlar. İşte bu sebeplerle hackerların dünyasında 
gerçek bir maharet ve yalnız adam anlayışı hüküm sürmektedir. Bu anlayışın bir 
ürünü olarak hackerlarda özellikle resmi bilgisayar olgusuna ve gerek kamuda gerek 
özel şirketlerde çalışan araştırmacı ve programcılara karşı bir hor görme aşağılama ve 
düşmanca tavır takınma duygusu yer almaktadır.152 
Her ne kadar medya ve bazı çevrelerce bu kişilerin eylemleri diğer suçların 
yanında daha bir hoşgörü ile karşılansa ve kısa pantolonluların işledikleri suçlar 
niteliğinde görülüp Robin Hood hikayeleri gibi değerlendirilseler de bu anlayış doğru 
değildir. Hackerların çeşitli sistemlere yönelik saldırıları sayısal olarak 
belirtilmeyecek kadar çoktur. Askeri ve bilimsel bir çok üst düzeydeki bilgisayarın 
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yanında bankalardaki, sağlık kuruluşlarındaki veya hizmet sektörleri ile çeşitli 
alanlardaki sistemler bu kişilerin eylemlerine maruz kalmaktadır.153 
Hackerların eylemsel yönleri aynı zamanda oluşturdukları birliklerin 
isimlerine de yansımaktadır; Apocalis’in Lejyonerleri (Yahya Peygamberin), 
”Dördüncü Reich, Apple Mafiası (ABD’de), Chaos Computer Club (Almanya’da) 
isimlerinde olduğu gibi. Özellikle bu sonuncusu her yıl hackerlara açık sistemlere 
giriş metotları ve hackerları ilgilendiren yeni gelişmeler üzerinde bir toplantı 
düzenlenmekte ve bu toplantıya katılanlar bir birine yeni teknik ve usuller 
karşılaştıkları zorluk ve tecrübelere ilişkin bilgileri aktarmaktadırlar.154 
Sisteme müdahale edenler birbirleri arasında irtibat kurup bilgi alış verişinde 
bulunmayı, en başta amatör dergiler ve Bullettin Board’lar aracılığıyla 
gerçekleştirmektedirler. Özellikle çok etkin olan bu Bullettin Board’lar deneyimli ve 
konularında uzman olan hackerlar tarafından hazırlanmakta ve ilgililerine kişisel 
bilgisayar ve telefon hattı marifetiyle ulaşılan elektronik bir gazete teşkil etmektedir. 
En uç noktadaki politik propagandadan pornografik dergilerdeki ekstrem hikayelerin 
aktarılmasına veya gerçek bir bilgisayar suçunun ne şekilde işlenebileceğine kadar 
çeşitli konulardaki haberler hiçbir kontrol bulunmaksızın bunlar vasıtasıyla 
iletilmektedir.155 
1988 yılında Almanya’nın Hamburg kentinde Chaos Computer Club, 
bilgisayar virüsleri üzerinde bir kongre düzenlemiş ve katılanlara konunun uzmanı 
Ken Wong tarafından hazırlanmış olan bilgisayar sistemleri için son derece tehlikeli 
20 adet değişik virüs programı sunulmuştur. Yine toplantıya katılanlar arasında daha 
komplike ve mükemmel virüs programlarının hazırlanması hakkında bilgi alışverişi 
gerçekleştirilmiştir. 1989 yılında ise Amsterdam’da 1’inci Uluslar arası Hackers 
Kongresi gerçekleştirilmiş ve 200’den fazla hackerin bir araya geldiği The Galactic 
Hackers Party adındaki bu toplantıda “hackerların ilk uluslararası bildirgesi” 
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okunmuştur. Daha sonra, Hacking At The End of The Universe adındaki 2’nci 
Uluslararası Hackers Kongresi 1993 yılında yine Amsterdam kentinde yapılmıştır. 
1994 yılının Ağustos ayında ise New York’ta 1’inci Amerika Hacker Kongresi 
gerçekleştirilmiştir. Bu kongreye katılanlar bilgisayar ihlallerine ilişkin en son teknik 
bilgilerin yanında ayrıca hücresel telefon hatlarında (özellikle cep telefonları 
alanında) bedel ödemeksizin konuşma imkanı sağlayan bir bilgisayar programına da 
bedava olarak sahip olmuşlardır.156  
2.5. BİLİŞİM SUÇLARINDA MAĞDURLARIN GENEL 
ÖZELLİKLERİ 
Bilgisayar suçlarında bilinmeyen alan oldukça yüksek olup, %90-95’ler 
seviyesine ulaşmaktadır. Bunun nedeni, mağdurların bu suçları kamuoyundan 
saklamak istemelerinden kaynaklanmaktadır; çünkü, şirket seviyesinde gerçekleşen 
suçlar, kimseye duyurulmadan çözümlenmeye çalışılmaktadır. Bunun nedeni, şirket 
yöneticilerinin bilgisayar suçları nedeniyle, kolluğun şirketin iç işlerine karışarak, 
detaylı bilgi sahibi olmalarını istememeleridir. Ayrıca, bu tür bir araştırmanın şirketin 
prestij yitirmesine neden olacağına da inanılmaktadır. Fiiller, yetkili makamlara 
bildirilmediklerinden iş dünyası içinde gizli kalmakta ve bu nedenle bazı failler 
suçlarını toplumdan gizleyebilmektedirler. Bilgisayar suçlarında mağdur durumunda 
olan bazı şirketlerin ticari yaklaşımları da belirleyici olmaktadır. Örneğin bazı 
şirketler, yıllık %5’e kadar olan zararları araştırma yapmaksızın olağan kabul 
etmektedirler.157 
  Bilişim suçları konusunda uzmanlarca yapılan araştırmalarda, toplumda 
hangi kesimin daha yoğun olarak mağdur olduğu da incelenmektedir. Parker, 
bilgisayar ihlalleri (computer abuse) konusunda yaptığı çeşitli araştırmalarda, bu 
eylemlere bankacılık ve sigortacılık alanında daha çok rastlanıldığını ve bu sebeple 
de ABD’de bankalar ile sigorta şirketlerinin diğer alanlardaki kurumlara oranla daha 
yoğun olarak bu eylemlere maruz kaldıklarını açıklamaktadır. Buna karşılık, General 
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Accounting Office ise ABD’de federal kamu kurumlarının bu suçlarda öncelikle 
mağdur olduğunu iddia etmektedir.158 
Avustralya’da Cit-Carb Chilsolm İnstitute of Technology’nin 2003 yılında 
gerçekleştirdiği bir araştırmada ise, kamu kurumları ile finans çevrelerinin toplumda 
en çok zarar gören kesimi oluşturduğu belirtilmektedir.159 
Japonya’da 1971-1985 yıllarına ilişkin olarak 1985 yılında yayınlanan bir 
araştırmada bankalardan sonra en çok finans kuruluşlarının suç mağduru olduğu 
ortaya koyulmaktadır. Yine 1987 yılındaki AET toplantısında Japon heyeti 
ülkesindeki duruma ilişkin hazırladığı bir raporda suç mağduru olarak tarımsal 
kuruluşların birinci sırada yer aldığını bunları bankalar ile kamu kurumlarının 
izlediğini ifade etmişlerdir.160 
İsveç’te SOLARZ tarafından National Swendish Council for Crime 
Prevention hesabına gerçekleştirip 2002 yılı Mart ayında yayınlanan bir araştırmaya 
göreyse, bu ülkede bankalar ve onu takiben kamu sektöründe yer alan kurumlar suç 
mağdurları arasında birinci sırada yer almaktadır.  
National Center of Computer Crime Data’nın iki yıl süreyle Kaliforniya’da 
gerçekleştirdiği bir başka araştırmaya göre ise, bu suçlara ilişkin mağdurların büyük 
bir çoğunluğunu sıra ile ticari kuruluşlar, bankalar, telekomünikasyon firmaları, kamu 
kurumları ve bilgisayar üreten firmalar oluşturmaktadır. Bilgisayar suçu 
mağdurlarının belirlenmesi açısından genel olarak bu suçlardaki rakamların 
yüksekliğinden ve çeşitli kurum ve kuruluşların değişik emniyet tedbirleri ile sonuca 
gitmek istemelerinden dolayı bu konuda da diğer hususlarda olduğu gibi çok sağlıklı 
sonuçlar elde edebilmek pek mümkün olmamaktadır. Ancak suç mağdurları arasında 
bankaların ticari ve finans kuruluşlarının ve kamu sektörünün diğer kesimlere oranla 
daha yoğun olarak çeşitli ihlallere maruz kaldığı ifade edilebilir.161  
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2.6. BİLİŞİM SUÇLARININ VERDİĞİ EKONOMİK ZARARLAR 
Çeşitli kaynaklardan elde edilen bilgilerden, 2001 yılının Eylül ayı sonuna 
kadar, bilgisayar virüslerinin dünya çapında yol açtığı zarar toplamının 11.8 milyar 
doları geçtiği değerlendirilmiştir. 2000 yılında bu rakam 17,1 milyar dolara kadar 
ulaşmıştı.162 
2000 yılında ortalığı kavuran Aşk Virüsü (Love Bug), 9 milyar dolara ulaşan 
maliyeti ile ilk sırayı almıştır. 2001’de Kırmızı Kod (Code Red) 2,6 milyar doları 
aşan parasal kayba neden olmuştur.163 
Virüs saldırılarının dışında bilgisayar sistemlerine veya datalara yönelik 
başarılı / başarısız online saldırılarda da hızlı bir artış yaşanmıştır. Kısa adı CERT 
(Computer Emergency Response Team) olan ve bilgisayar güvenlik hizmeti sunan 
özel bir organizasyonun verilerine göre, rapor edilen bilgisayar saldırıları 2001 yılının 
üçüncü çeyreğinde 34.754’e ulaşmıştır. Aynı organizasyon, 2000 yılında bildirilen 
olay sayısının 21.756, 1999 yılında ise 9.859 olarak geçekleştiğini açıklamıştır. 
internet saldırılarındaki 1999-2001 yılları arasındaki % 250’yi aşan artış dikkat 
çekmektedir.164 
Siber suçların giderek yaygınlaşması birçok ülkede önemli sonuçlara yol 
açmıştır. Örneğin İngiltere Sanayiciler Konfederasyonu (CBI), 2001 yılı Ağustos 
ayında yayınladığı basın bildirisinde, üyelerinin bilişim suçları tarafından büyük 
tehdit altında olduğunu ve internet üzerinden mal ve servis satışına büyük darbe 
vurulduğunu açıklamıştır.165 CBI’nin gerçekleştirdiği araştırmaya katılan her üç 
İngiliz firmasından ikisi 2000 yılında hacker/virüs saldırısı veya kredi kartı 
sahtekarlığı gibi ciddi internet saldırılarına maruz kaldığını bildirdi. 
Japon Ulusal Polis Ajansı 2001 yılında internet bağlantılı suçlarda tam 
anlamıyla patlama yaşandığını açıklamıştır. 2001’in ilk altı ayında tespit edilen siber 
suç sayısı 2000 yılının aynı dönemine göre %60 artış göstermiştir.166 Uluslararası 
                                            
162 Computer Economics Cyber Quake Index, <http://compecon.com> (10.11.2004) 
163 Computer Economics Cyber Quake Index, <http://compecon.com> (10.11.2004) 
164 Cert/CC Statistics 1988-2001, <http://www.cert.org> (21.09.2005) 
165 Business Leaders Warnof Cybercrime Threat to Internet Development, <http://www.cbi.org.uk> 
(18.12.2004) 
166 Japanese Internet Crime Up 60 Per Cent, The New Zeland Herald, <http://www.Nzerald.co.nz> 
(19.11.2003) 
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Ticaret Odası’nın Temmuz 2001 tarihinde yaptığı açıklamaya göre, kurumun Ticari 
Suçlar Servisince tespit edilen suçlar içinde internetle ilgili olanların sayısı büyük 
artış göstermiştir. 2000 yılında incelenen 4.139 olayın 2.776’sı yani neredeyse üçte 
ikisi internet tabanlıdır. 
E-Suçların giderek yaygınlaşmasının ilk sonucu kullanıcılar arasında yayılan 
kaygı ve çekingenlik duygusunun artmasına neden olmuştur. Tüketici güvenini sarsan 
bu durum özelikle ticari gelişmeyi engellemektedir. “Pew Internet&American Life 
Project“ isimli organizasyonun gerçekleştirdiği araştırmada Amerikalıların %43’ünün 
internet suçlarıyla ilgili oldukça kaygılı olduğu ortaya çıkmıştır.167 Araştırmaya göre 
Amerikalı kadınların %50’si, erkeklerin ise %35’i siber suçlardan kaygı duyduklarını 
dile getirmişlerdir.168 Online suçlara ilişkin en yüksek kaygı (%50) “çocuk 
pornografisi” konusunda belirmiştir. Amerikalıların %10’unun kredi kartı 
hırsızlığından ve internet üzerinden organize terör saldırılarından korktukları ortaya 
çıkmıştır. 
2001 yılında gerçekleştirilen diğer bir araştırmada ise internet kullanıcıları 
arasında online alışveriş yapmama nedenleri incelenmiştir. Sonuçlara göre, online 
alışveriş yapmama sebepleri başında kredi kartı numaralarının çalınması ve kişisel 
bilgilerin kötü amaçlı olarak kullanılması yer almaktadır.169 Görüldüğü gibi 
elektronik suçların yayılması özellikle internet kullanıcıları arasında çeşitli 
çekincelere yol açmaktadır. 
Bilişim suçlarının diğer bir sonucu da artan güvenlik harcamalarıdır. Batı 
Avrupa ülkelerinde güvenlik harcamalarının 2001 sonunda 2.48 milyar Euro(2.1 
milyar $) civarında olduğu tahmin edilmektedir. Bu rakam 2004 yılında 4,73 milyar 
Euro (4 milyar $)’ya kadar ulaşmıştır. Ciddi tedbirlerin alınmaması halinde bilişim 
suçlarının önümüzdeki yıllarda şirketler ve hükümetler için çok yüklü maliyet unsuru 
olacağı anlaşılmaktadır.170 
                                            
167 Fear of Online Crime, <http://www.pewinternet.org> (03.11.2005) 
168 Fear of Online Crime, <http://www.pewinternet.org> (03.11.2005) 
169 Caludine Thomson, “Internet Fraud:Little numbers,Big Fuss”, <http://www.emarketer.com> 
(12.10.2004) 
170 Nick Hopkins, “Cyber Terror Threatens UK’s Biggest Companies”, 
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ÜÇÜNCÜ BÖLÜM 
3. TÜRKİYE VE DÜNYADA BİLİŞİM SUÇLARIYLA MÜCADELE  
3.1. TÜRK HUKUKUNDA BİLİŞİM SUÇLARI  
Bilgisayarla işlenen fiiller, temelde sahtecilik, dolandırıcılık, hırsızlık, 
karşılıksız yararlanma ve benzeri suçlarda düzenlenen eylemlerle benzerlik arz 
etmekte ise de, suçun içine bilgisayar boyutu girdiğinde boyutları daha da büyümekte 
ve bu suçların işleniş şekilleri de değişmektedir. Bu sebeple, mevcut ceza 
hükümlerine bilgisayar boyutu eklenmeden bu eylemleri karşılayabilmek pek 
mümkün olmamaktadır. Örneğin, dolandırıcılık suçu kişilerin aldatılması marifetiyle 
mülkiyete ilişkin menfaatlerin ihlalini cezalandıran bir suçtur ve bilgisayara yani 
makineye yönelik gerçekleştirilen bir takım hileli ve aldatıcı hareketlere 
dolandırıcılık denilebilmesi oldukça zordur. 
Bilgisayar teknolojisinde yaşanan hızlı gelişmelere paralel olarak Türkiye’de 
bilgisayar, yaşamın her alanında olumlu ve olumsuz yönleriyle yaygın olarak 
kullanılmaya başlanmıştır. Bu teknolojik gelişme karşısında Türk Kanun koyucusu, 
bir yandan mevzuatta kendisini hissettiren eksiklikleri karşılayabilmek, bir yandan da 
Türkiye’nin üyesi bulunduğu çeşitli uluslararası kuruluşların tavsiye kararlarına uyum 
sağlayabilmek amacıyla hukuki alanda bazı düzenlemeler yapmak zorunda 
kalmıştır.171 Kanun koyucu bilgisayar suçlarına ilişkin ilk olarak 1991 yılında, 3756 
sayılı kanunla, Eski TCK’nın ikinci kitabına bazı bilgisayar suçlarını öngören 
”Bilişim Alanında Suçlar ” başlıklı 11’inci babı ilave etmiştir. İlave edilen ‘’Bilişim 
Alanında Suçlar’’; 525 a, 525 b, 525 c ve 525 d maddeleri olmak üzere dört 
maddeden oluşmaktadır.172 İlk üç maddede bilgileri otomatik işleme tabi tutmuş bir 
sistemden bahsetmek suretiyle bilgisayarlar kast edilmektedir. Bunu takiben 1995 
yılında, Fikir ve Sanat Eserleri Kanununda “bilgisayar programlarının” da sanat eseri 
sayılacağını belirleyen bir değişiklik yapılmış ve bilgisayar programlarına karşı 
                                            
171 Berrin Akbulut, Türk Ceza Hukukunda Bilişim Suçları, Yayınlanmamış Doktora Tezi, Selçuk 
Ünv., Sos. Bil. Enst., Konya, 1999, s.299  
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gerçekleştirilen bir takım eylemler de yaptırım altına alınmıştır. Yeni kabul edilen 
(26.09.2004) TCK’da bilişim suçları onuncu bölümde düzenlenmiştir.173 
Yeni TCK’da bilişim suçları özel hükümleri düzenleyen ikinci kitabın 
“Topluma Karşı İşlenen Suçlar” başlıklı üçüncü kısmının “Bilişim Alanında Suçlar” 
başlıklı Onuncu Bölümünde düzenlenmiştir. 
3756 sayılı kanunla getirilen düzenlemede bulunmayan bilişim sistemine 
girme ilk defa münhasıran bir suç haline getirilmiştir. 1997, 2000 ve 2003 tarihli Türk 
Ceza Kanunu Ön Tasarılarında sürekli olarak öngörülen ancak bir türlü 
yasalaşamayan bu suç hakkındaki düzenleme kanunun 243. maddesinde 
düzenlenmiştir. 
Maddenin birinci fıkrasında, bir bilişim sisteminin bütününe veya bir kısmına, 
hukuka aykırı olarak girme ve orada kalmaya devam etme fiili cezlandırılmıştır. 
İkinci fıkrasında bu fiillerin bedeli karşılığı yararlanılabilen sistemler hakkında 
işlenmesi hali artırım nedeni olarak kabul edilmiş ve cezanın yarı oranında artırılarak 
verileceği belirtilmiştir. Son fıkrasında ise bu fiil nedeniyle sistemin içerdiği verilerin 
yok olması veya değişmesi halleri başka ağırlaştırıcı nedenler olarak kabul edilmiştir. 
Sistemi engelleme, bozma, verileri yok etme veya değiştirme başlıklı 244. 
maddesinin birinci fıkrasında, bir bilişim sisteminin işleyişini engelleme veya bozma 
fiilleri, ikinci fıkrasında, bir bilişim sistemindeki verileri bozma, yok etme, değiştirme 
veya erişilmez kılma, sisteme veri yerleştirme, var olan verileri başka yere gönderme, 
fiilleri suç olarak düzenlenmiştir. Üçüncü fıkrasında ise bu fiillerin banka veya kredi 
kurumuna ya da bir kamu kurum veya kuruluşuna ait bilişim sistemi üzerinde 
işlenmesi halinde verilecek cezanın yarı oranında artırılacağı hükme bağlanmıştır. 
Aynı maddenin son fıkrasında ise, bu maddede tanımlanan fiillerin işlenmesi 
suretiyle kişinin kendisinin veya başkasının yararına haksız bir çıkar sağlamasının 
başka bir suç oluşturmaması halinde bu madde hükümlerine göre cezalandırılacağı 
hükme bağlanmıştır.     
                                            
173 Dülger, s.90 
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Türk kanun koyucusu bilgisayar suçlarını yabancı kanunların bir kısmı gibi 
ceza kanununda ilgili kısımlara yerleştirmek yerine, ceza kanunun içinde ayrı bir 
bölümde toplamaktadır. Fransız ve Lüksembourg ceza kanunlarının da tatbik ettiği bu 
usulü kanun koyucu, uygulamada kolaylık sağlamak amacıyla tercih ettiğini 
vurgulamaktadır.174  
Bazı yazarlarca eleştiri konusu yapılan bu uygulama genelde bilgisayar suçları 
hakkında hukuki düzenleme yapan devletlerce karşılaşılan temel sorunlardan birini 
teşkil etmektedir. Örneğin İtalya’da, bilgisayar suçları hakkındaki kanunun hazırlığı 
sırasında bu sorun yaşanmış ve hazırlık komisyonu 1930 Recco kanununun çatısının 
hukuki yarar kriteri üzerine kurulduğuna ve kanunun ceza kanununda ayrı bir bölüm 
içinde değerlendirmeyi gerektirmeyeceğine oy çokluğu ile karar vermiştir. Buna 
karşın oldukça yeni olan Portekiz uygulaması konuyu tamamen ayrı bir kanunda 
değerlendirmekte iken, Fransa ve Lüksembourg’da ise bizde olduğu gibi ceza kanunu 
içinde ayrı bir bölümde düzenleme yapılmaktadır. TCK hazırlanırken bu hususların 
ne kadarının dikkate alındığı belli olmamakla beraber esinlenilen model Fransız Ceza 
Kanunu olunca, ceza kanunu içinde ayrı bir bölümde değerlendirmeğe gidilmesini de 
doğal karşılamak gerekmektedir.175  
Kanun koyucunun “Bilişim Alanında Suçlar” başlığı hususundaki tercihi 
oldukça yerindedir. Zira, bilişim alanındaki suçlar deyimi, sadece bilgisayar suçlarını 
değil bilgisayar suçlarını da içine alan bir sahayı kapsamaktadır. Bu tabir ile, 
bilgisayardan da faydalanılmak suretiyle bilginin saklanması, iletilmesi, işlenerek 
kullanılır hale getirilmesi ve değerlendirilmesi sırasında veya bunlarla ilgili olarak 
işlenen fiiller kastedilmektedir. Kanun koyucu bu alanı “Bilgileri depo ettikten sonra 
bunları otomatik olarak işleme tabi kılan sistemlerden oluşan alan” olarak tarif 
etmektedir. Bilgileri otomatik işleme tabi tutan sistemlere de “bilgisayar” denildiği 
ise, ayrıca belirtilmektedir. Diğer taraftan, bilgisayar her ne kadar verileri otomatik 
işleme tabi tutmakta ise de, bu cihazın bilgisayar olarak nitelendirilmesine yol açan 
                                            
174 Berrin Akbulut, “Bilişim Suçlarının Tanımı, Tasnifi, Avrupa Hukukundaki Yeri”, Bilişim Suçları 
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özelliği sadece bilgileri otomatik işleme tabi tutması değil, bu özelliğinden de 
faydalanmak suretiyle genel kapsamlı olarak verileri işleyebilme ve kullanabilme 
yeteneğidir. Yani bilgi-işlem sürecini meydana getirmeye yarayan niteliğidir. 
Bilgisayarın özellikleri içinde elektronik ve manyetik olması yer alırsa da, ne 
otomatik, ne elektronik, ne de manyetik olması bilgisayarı tanımlamaya 
yetmemektedir. Zira, otomatik çamaşır makineleri, elektronik kumandalı TV’lerde de 
bu özellikler mevcut bulunmaktadır. Bilgisayarı bu cihazlardan ayıran temel özellik 
ise, genel amaçlı kullanılabilme yeteneğidir. Halbuki belirtilen cihazlar, ancak tek 
yönde veya belirli şekillerde işlem yapabilmektedirler. 
3.2. ULUSAL HUKUKLARDA BİLİŞİM SUÇLARI  
İnternet, uluslararası bir bilgisayar ağı olduğundan suç ve suçluyla 
mücadelede farklı sorunları da beraberinde getirmiştir. Bu nedenle pek çok ülke 
mevzuatlarında düzenleme yaparak ya da yeni yasalar çıkararak bilişim suçunun 
tarifini yapmış ve bu suçlarla mücadele edecek özel birimler oluşturmuştur. 
3.2.1. Amerika Birleşik Devletleri 
Bu ülke, hem bilgisayarın bulunduğu ve buna ilişkin en önemli teknolojik 
araştırmaların yapıldığı ve gelişmelerin ortaya çıktığı hem de bilgisayarların bir ağ 
şeklinde birbirine bağlanmasının sağlandığı internetin ilk olarak geliştirildiği ve 
yaygınlaştığı yerdir.176 
Bilgisayarın anavatanı olan ABD bunun bir sonucu olarak ilk suistimallerle 
karşılaşan, dolayısıyla bunlara karşı ilk mücadeleyi başlatan ülke olmuştur. 
Eyaletlerden oluşan bir birleşik devlet olduğu için her eyaletin kendine has kanunları 
bulunduğu gibi, ayrıca tüm ülkeyi kapsayan kanuni düzenlemeler bulunmaktadır.177 
Amerika Birleşik Devletleri'nde teknolojik suçlar ve siber terörizmle 
mücadele eden pek çok kuruluş ve bu kuruluşlara ait özel birimler bulunmaktadır. 
FBI National Infrastructure Protection Center, Information Technology Association 
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of America, Trap and Trace Center Authority ile Carnegie Mellon's Emergency 
Response Team ile bazı üniversiteler bünyesinde kurulan birimler bunların en 
önemlilerindendir.178 
ABD yönetimi, Temmuz 1996 yılında "Commision of Critical Infrastructure 
Protection" adıyla başkana bağlı bir komisyon oluşturmuştur. Komisyon suçun takibi 
ve araştırılmasıyla önceden alınacak önlemler konusunda yöntemler tespit etmektedir. 
Pek çok kamu kurumu da suçlarla mücadele için farklı birimler oluşturmuştur. 
Örneğin, CIA, "Information Warfare Center" adı altında bin kişilik bir personelle, 24 
saat hizmet veren bir birim kurmuştur. 
FBI ise bilgisayar sistemlerine girme ve benzeri suçları takip etmek amacıyla 
"National Infrastructure Protection Center" ve "Computer Crime Squad"ı 
oluşturmuştur. Adalet Bakanlığı bünyesinde oluşturulan "Computer Crime and 
Intellectual Property Section" ise bu alandaki çalışmaların yanısıra, gerekli eğitim 
faaliyetlerinde bulunmakta ve diğer birimlere destek vermektedir.179 
3.2.2.  Fransa 
Fransa’da bilişim suçları ayrı bir fasıl şeklinde düzenlenmeden önce bu tarz 
eylemler Fransız Ceza Kanunu’ndaki hırsızlık (md.379), inancı kötüye kullanma 
(md.408) ve dolandırıcılık (md.405) gibi mal aleyhine işlenen bazı suçlarla 
karşılanmaya çalışılmaktaydı.180 Teknolojik gelişmeler karşısında bir kısım kanuni 
düzenlemeler yapılması ihtiyacı ortaya çıkmış ve sırasıyla gizliliğin korunmasına 
ilişkin 6 Ocak 1978 tarih ve 78-17 sayılı “relative a l’informatique, aux fichiers et aux 
libertes” adlı kanun ile telif hakkı korunmasına ilişkin 3 Temmuz 1985 tarih ve 85-
660 sayılı “relative aux droits d’auteur et aux phonogrammes et la videeogrammes et 
des enterprises de comminication audiovisuella” adlı kanun ihdas edilmiştir. Ancak 
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bu düzenlemeler bilişim alanındaki tüm fiilleri kapsamadığından eski TCK’nın 
esinlenme kaynağı olan ve mevcut Fransız Kanununa ilave olunan 5 Ocak 1988 tarih 
ve 88-19 sayılı “relative a la fraude informatique” isimli kanunla ilk kez bilişim 
suçlarına ilişkin müstakil bir düzenleme yapılmıştır.181 88-19 sayılı kanun, suça 
teşebbüs (md.462,7) ve iştirak (md.462.8) gibi genel hükümlerin yanında, a) Hukuk 
dışı bir bilgisayara girilmesi veya sistemde hukuk dışı kalınması; b) Sistemdeki 
verilerin tahribi, değiştirilmesi veya yok edilmesi yahut başka veriler yüklenmesi;    
c) Sistemin işleyişinin engellenmesi veya bozulması; d) Bilgisayar belgelerinde 
sahtekarlık yapılması ve e) Bu tür bir belgenin bilerek kullanımı; olmak üzere beş 
bilişim suçu öngörmüştür.182 
Fransa’da 01.03.1993 tarihinde yürürlüğe giren Yeni Ceza Kanunu ile bilişim 
alanına ilişkin düzenlemeler yapılmış ve yeni suç tipleri oluşturulmuştur. Buna göre 
YFCK’nın 226-16 ile 226-24 maddelerinde bilişim sistemleri aracılığıyla kişilik 
haklarına yapılan saldırılar düzenlenmiştir. YFCK’nın 277-3 maddesiyle küçüklerin 
resminin pornografik amaçla kullanılması, 277-24 maddesiyle ise küçükler tarafından 
erişilebilecek şiddet yada apornografi içeren mesaj yayınlanması suç haline 
getirilmektedir.183 
Aynı kanunun 323-1 ile 323-4 maddeleri arasında ise ülkemiz düzenlemesine 
de örnek oluşturan “Bilgileri Otomatik İşleme Tabi Tutan Sistemlere Karşı Saldırılar” 
başlığı altında, YFCK’nın 323-1 maddesinde bilişim sistemine tamamen veya kısmen 
hukuka aykırı şekilde erişim düzenlenmekte, bu erişim sonucu sistemde bulunan 
verilerin silinmesi, değiştirilmesi ya da sistemin işlevinin değiştirilmesi ağırlaştırıcı 
neden olarak öngörülmektedir. YFCK’nın 323-2 maddesinde bilişim sisteminin 
işletilmesinin engellenmesi ya da tahrip edilmesi suç tipi olarak düzenlenmektedir. 
YFCK’nın 323-3 maddesinde ise bilişim sistemi aracılığıyla işlenen dolandırıcılık 
eylemleri yaptırım altına alınmaktadır. Aynı bölümün son maddesi olan 323-4 
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20-21 Şubat 2003, s.255 
182 Kurt, s.102 
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maddesinde ise bu suçların örgütlü biçimde işlenmesinde uygulanacak yaptırımlar 
düzenlenmektedir.184 
Fransa’da 1998 yılında yeni teknolojilerle işlenen suçların maliyeti 14 milyar 
Fransız Frangına ulaşmıştır. 1999 yılında bu konuda güvenlik birimlerine 3 bin 815 
olay yansımış olup, bunların 2 bin 450 adedi internetle işlenen suçlardır. Bin 336'sı 
ise telekomünikasyon sistemlerinin kullanımına aittir. 
Fransız Danıştayı 1998 yılında yayınladığı raporda, mevcut mevzuatın 
bilgisayar ortamında işlenen suçlarla mücadeleyi de kapsayacak şekilde 
geliştirilmesinin yeterli olacağını belirtmiştir. Ancak, yine de yeni hukuki 
çerçevelerin belirlenmesi ihtiyacı doğdu ve 17 Mart 1999 tarihinde mevzuatta 
şifreleme sistemi kullanımına ilişkin değişiklikler yapılmıştır. Ayrıca, 29 Şubat 2000 
tarihinde elektronik imzaların hukuki değer taşımasına ilişkin bir kanun kabul 
edilmiştir.185 
3.2.3.  İsrail 
İsrail Emniyet Müdürlüğü, bilgisayar üzerinde işlenen suçlarla 1996 yılında 
ilgilenmeye başlamış ve güvenlik teşkilatının içinde Bilgisayar Suçları Bölümü 
kurulmuştur. Birimdeki görevliler, bilgisayar konusunda eğitimden geçirilmiş 
polislerden oluşmaktadır. Gerektiğinde diğer polis birimlerince yürütülen 
soruşturmalara da yardımcı olmaktadırlar. 
İsrail hükümeti, bilgisayar suçlarıyla mücadele konusunda başta ABD olmak 
üzere, pek çok Avrupa ülkesiyle işbirliği anlaşması imzalamıştır.186 
3.2.4.  İsveç 
İsveç’te mevcut yasal düzenlemeler ceza kanunu içerisinde yer alan   “bilgi 
hırsızlığı” ve “bilgi sistemlerini ihlal etme-bilgisayarlara yasadışı giriş ya da verileri 
                                            
184 Dülger, s.98 
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kötüye kullanma” şeklinde tanımlanabilecek suçlara ilişkin hükümlerden 
oluşmaktadır.187 
İsveç CK’nın 4.babının 9 c paragrafında bilişim sistemine yetkisiz erişim ve 
verilerin değiştirilmesi, yok edilmesi suçları, 10. paragrafında bu eylemlere teşebbüs 
hali düzenlenmiştir. Bu kanunun 9.babının ½. Paragrafında bilişim sistemleri 
arcılığıyla işlenen dolandırıcılık suçuna yer verilmiştir; 16.babın 10 a ile 12. 
paragraflarında ise çocuk pornografisine ilişkin suçların bilişim sistemleri arcılığıyla 
işlenmesi eylemleri düzenlenmiştir.188 
İsveç’te bütün devlet kuruluşları bilgisayar güvenliği konusunda kendi 
önlemlerini almaktadırlar. 
3.2.5. İsviçre 
İsviçre'de siber terörizm ve teknolojik suçlarla mücadeleye ilişkin, "Federal 
Ceza Yasası" ve "Haksız Rekabet Yasası" adı altında iki federal yasa mevcuttur. 
"Federal Ceza Yasası" yasal olmayan yollardan teknolojik bilgi edinme,   bilgi 
çalma ve bilgileri bozma gibi suçların cezalandırılmasını kapsamaktadır. "Haksız 
Rekabet Yasası" ise, ticari amaçlı bilgisayar suçları içermektedir.189 
İsviçre Federal Ceza Kanunu’nda, sınırlı da olsa, internetle ilgili hükümler 
bulunmaktadır. Kanun’un 27 ten 27 quarter ve 340 ten maddeleri internet süjelerine 
ilişkin düzenlemeler getirmektedir. Son olarak bilişim suçları konusundaki diğer 
düzenlemelerin yer aldığı “Haksız Rekabet Kanunu” ise, ticari amaçlı bilgisayar 
suçlarını içermektedir.190 
3.2.6.  İtalya 
Bilgisayar suçları konusunda son yasal düzenleme 23 Aralık 1993 tarihinde 
547 sayılı kanun ile yapılmıştır. İtalya Ceza Kanunu’nun çeşitli maddelerine yapılan 
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eklerle bilişim alanında gerçekleştirilen pek çok eylem türü suç haline getirilmiştir.191 
Bilgisayar suçları ile mücadele için 30 Mart 1998 tarihinde Emniyet Genel 
Müdürlüğü bünyesinde kurulan Posta ve İletişim Güvenliği Daire Başkanlığı 
bulunmaktadır. Başkanlık bünyesinde Personel/Lojistik ve Teknik olmak üzere iki 
bölüm mevcuttur. Taşrada ise doğrudan başkanlığa bağlı görev yapan ofisler 
bulunmaktadır. Operasyonel işlevi olan teknik bölümde mühendisler, bilişim 
teknisyenleri ve örgütlü suç, terörizm, çocuk pornografisi gibi konularda 
uzmanlaşmış dedektifler görev yapmaktadırlar.192 
İtalyan hukukunda internet kişilerinin ceza hukuku açısından sorumluluklarını 
düzenleyen bir yasal düzenleme ise henüz bulunmamaktadır.193 
3.2.7.  Kanada 
Kanada aslında enformasyon ağırlıklı bir sisteme sahip olmasına rağmen 
bilgisayar olaylarına karşı uluslararası işbirliği organizasyonu FIRST   (Forum For 
Incident Response Teams)'e üye olmayan ender ülkelerden biridir.194 
Bununla birlikte, Kanada'da CANCERT (Canadian Computer Emergency 
Response Team) adı altında benzer işleve sahip bir özel sektör kuruluşu bulunuyor. 
Ayrıca her federal bakanlık ve kuruluşun ayrı enformasyon teknolojisi güvenliği 
politikası ve yöntemleri mevcuttur. 
Kanada'da siber terörizm ve benzeri teknolojik suçlar mevcut ceza kanunu 
kapsamında işlem görmektedir. Ceza kanununda 1985 yılından itibaren yapılan 
değişikliklerle bu tür faaliyetler de suç kapsamına alınmıştır.195 
Ceza kanununun 342.maddesi uyarınca hakkı olmadan ve sahtekarlık yoluyla 
elektromanyetik, akustik, mekanik veya başka bir cihaz yoluyla bir bilgisayar 
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194 EGM Raporu, <www.bilişimsurası.org.tr/home.php?cg=hukuk> (31.01.2006) 
195 Akıncı vd., s.211 
   
 
65
sistemini dolaylı veya doğrudan kesintiye uğratan herkes cezai müeyyideyi gerektiren 
bir suçun faili durumundadır.196 
3.2.8.  Rusya 
Rusya'da bilgisayar üzerinden işlenen suçlar konusunda 1999 yılına kadar bir 
düzenleme bulunmuyordu. Ancak, G-8 ülkelerinin 1997 yılında Washington'da 
yaptıkları Adalet ve İçişleri Bakanları toplantısında kabul edilen bildiriyle "Ulusal 
Temas Noktaları" oluşturulmasına karar verildi ve İçişleri Bakanlığı bünyesinde bir 
temas noktası oluşturuldu."R Dairesi" olarak adlandırılan bu bölüm, ülke içindeki 
güvenlik ve yargı organları ile ve diğer ülkelerdeki karşıtları ile doğrudan temas 
halinde bulunmaktadır.197 
Rusya İçişleri Bakanlığı, Internet üzerinden suç ve suçluların takibi için 
delillerin korunması amacıyla internet hizmeti sağlayan servislerle işbirliği yapmakta, 
internet firmalarına verilerini 6 ay saklama ve yargı makamlarının talebi olduğu 
takdirde söz konusu verileri ilgili makamlara sağlama zorunluluğu getirmektedir.198 
Rusya Federasyonu Ceza Kanunu’nun 242. maddesinde çocuk-yetişkin ayrımı 
yapmadan her türlü pornografik ürünün üretiminin ve dağıtımının yapılması 
eylemleri, bunların bilişim sistemleri ile yapılması da belirterek, suç olarak 
düzenlenmiştir. Aynı kanunun 272. maddesinde verilere ve yazılımlara hukuka aykırı 
etkide bulunma, 273. maddesinde bu veri ve yazılımlara zarar verecek yazılımların 
üretilmesi ve yayınlanması cezalandırılmış ve 274. maddesinde ise bilişim sistemine 
ilişkin kuralların ihlali suç olarak düzenlenmiştir.199 
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3.3. ULUSALÜSTÜ VE ULUSLAR ARASI HUKUKTA BİLİŞİM 
SUÇLARI 
3.3.1 Avrupa Birliği 
İnternetin ortaya çıkardığı sorunlar ve buna bağlı olarak beliren hukuki 
düzenleme gereksinimi, birlik içerisinde ilk olarak 24 Nisan 1996 tarihinde İtalya’nın 
Bologna kentinde yapılan İletişim ve Kültür Bakanları Gayrıresmi Toplantısı’nda 
gündeme gelmiştir.200 Bu toplantıda, internet ve benzeri global ağların yasadışı 
kullanımı ile mücadele etmek üzere, AB üyesi ülkelerin İletişim Bakanlıkları 
Temsilcilikleri ile, erişim ve servis sağlayıcılar, içerik endüstrileri ve kullanıcı 
temsilcilerinden oluşan “Avrupa Komisyonu Çalışma Grubu”nun kurulması karara 
bağlanmıştır. Bologna Toplantısının ardından kurulan bu çalışma grubunun 
faaliyetleri, 26-27 Eylül 1996’da Dublin’de yapılan Adalet Bakanları Gayrıresmi 
Toplantısı kapsamında gerçekleştirilen sübyancılık (paetophilia) ve internet konulu 
toplantıda değerlendirilmiş ve Çalışma Grubunun internetin yasadışı kullanımı ile 
mücadele etmek üzere somut öneriler ve olası önlemler üzerinde çalışmalarına devam 
etmesi kararlaştırılmıştır. 201 
Çalışma Grubu bu yöndeki çalışmaları üzerine hazırladığı raporu 1996 yılının 
Kasım ayında kamuoyuna sunmuş ve raporda, özellikle internet üzerindeki davranış 
kuralları ihlallerini belirlemek ve değerlendirmek üzere internet endüstrisi ve 
kullanıcı temsilcilerinden oluşacak bir öz-düzenleyici (self-regulatory) sistemin 
kurulması gerekliliğini vurgulamıştır.202 17 Şubat 1997 tarihli “İnternette Yayınlanan 
Yasadışı ve Zararlı İçeriklerle İlgili Olarak Üye Devletlerin Temsilcileri ve Avrupa 
Konseyi Kararı”nda203 Çalışma Grubunun hazırladığı sözkonusu rapor doğrultusunda 
üye devletlere yönelik belirli tespit ve tavsiyeler öngörülmüş bulunmaktadır.204 
                                            
200 Kayıhan İçel, Füsun Sokullu Akıncı, Yener Ünver, R.Barış Erman ve Hasan Sınar, Avrupa 
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204 İçel vd., s.120-121 
   
 
67
Bu kararda öngörülen tavsiyelerden birisi olan”Global Bilgi Ağları-Uluslar 
arası Bakanlıklar Toplantısı”, 1997 yılının Haziran ayında Federal Almanya’nın Bonn 
kentinde yapılmış ve bu toplantıda ulusal bilgi ağlarının kullanımına uygulanacak 
yönetim rejiminin araçları ve koşulları konusunda ortak bir bakış açısına ulaşılmaya 
çalışılmıştır. Toplantı sonunda yayınlanan “Bonn Deklarasyonu”nda205 ise, 
internetteki sunumlar ile kullanıcılar arasındaki zincirde yer alan halkaları oluşturan 
internet süjelerinin, sorumluluklarına ilişkin hukuk kurallarının açık bir şekilde 
belirlenmesinin önemi vurgulanmıştır.206 
3.3.2. Avrupa Konseyi 
Avrupa Konseyinin bu konudaki ilk çalışması 80’li yılların sonlarına doğru 
olmuştur. Konseyin bu çalışmayı başlatmasındaki amaç ceza kanunları ile 
düzenlenmesi gerekli olan eylemlerin ne olduğunu açık bir şekilde tespit etmek; sivil 
özgürlük ve güvenlik kavramları arasındaki uyuşmazlığın nasıl aşılacağı konusunda 
üye ülkelere yol göstermektir.  
Komitenin çalışmaları sonucu bilgisayarla bağlantılı suçlarla ilgili korunma, 
engellenme, mağdurlar, usulü bir takım kurallar örneğin uluslar arası araştırmalar, 
veri bankalarına el konulması ve bilgisayar suçlarının soruşturulması ve 
kovuşturulmasında uluslar arası işbirliğine gidilmesi konuları bir taslak halinde 
sunulmuştur. Üye ülkelere kanunlaştırma çalışmalarında yol gösterici nitelikte olan 
bu taslak daha sonra Avrupa Konseyi Bakanlar Komitesi tarafından 13 Eylül 1989 
tarihinde benimsenerek yürürlüğe girmiştir.207 
Avrupa Konseyi ikinci çalışmasını 1995 yılında gerçekleştirmiştir. Bu 
çalışmayla ceza usul yasalarının bilişim teknolojileri ile birleştirilmesiyle ilgili 
problemler masaya yatırılmış ve bunlara çözüm yolları aranmıştır. 11 Eylül 1995 
yılında Bakanlar Komitesi tarafından kabul edilen metinde bilişim teknolojilerinin 
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getirdiği yeniliklere uygun olarak ceza usul yasalarındaki soruşturma ve el koymaya 
ait hükümlerin revize edilmesi, elektronik delil, şifreleme sistemlerinin kullanılması, 
uluslar arası işbirliği başlıkları altında usul yasalarında yapılacak düzenlemeler için 
yol gösterici nitelikte kurallar gösterilmiştir.208 Avrupa Komisyonu’nun son ve en 
kapsamlı çalışması “Draft Convention on Cyber-Crime”dır. Bu çalışma ile Konsey 89 
ve 95 yıllarındaki tavsiye kararlarının ışığında son çıkan gelişmeleri de göz önüne 
alarak üye ülkelerinde ötesinde siber suçlarla mücadelede global bir konsensüsün 
yaratılmasına zemin hazırlamaktır.209 
Bu taslakta hukuka aykırı erişim, hukuka aykırı ele geçirme (veya engelleme), 
veri karıştırılması, sistem karıştırılması, bilgisayarla ilgili sahtekarlık, bilgisayarla 
ilgili dolandırıcılık ve bu suçlara iştirak hali düzenlenmektedir. Ayrıca yargılama 
haklarına uygun olarak soruşturma konuları, suçluların iadesi, iletişimin engellenmesi 
ve verilerin üretilmesi ve korunması konularına işaret edilmektedir. Son olarak 
ülkeler arası koğuşturma ve zabıta makamları arasında işbirliğinin genişletilmesi 
amaçlanmıştır.210 
Taslağın hazırlanmasının son aşamalarında, Konsey bu taslağın sivil toplum 
ve özel sektör üzerinde etkilerini göz önünde tutmaya başlamıştır. Konseyin bu 
tutumu taslağın daha gerçekçi, etkili, pratik, dengeli ve bireysel hakların korunması 
hususunda daha sorumlu bir şekil almasını sağlamıştır. Bu noktada, hazırlık 
çalışmalarını destekleyen bir çok gözlemci koğuşturma ve zabıta makamları arasında 
uluslar arası işbirliğine izin veren hükümlerin geliştirilmesi gerektiğine işaret 
etmektedirler. Buna rağmen bir kısım özel sektör temsilcileri, somut bir örnek 
vermek gerekirse “World Information Technology and Services Allience”211 servis 
sağlayıcılarının zorunluluğunun getirilmesi gereksiz ve zahmetli olarak görülmüştür. 
Diğer göz önünde tutulması gereken husus da, hukuka uygun güvenlik testi yapmak 
amacıyla dizayn edilmiş olan sistemlere giriş yapılmasını sağlayan yazılımların veya 
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hacking programlarının yaratılması ve kullanılması eylemlerinin cezai müeyyide ile 
karşılanabilmesi durumunun gözetilmesidir. Bu durum siber tehdide karşı yapılan 
teknolojik çalışmaların bastırılmasına neden olabilir. Taslağa bir diğer eleştiri de 
bilişim teknolojilerinin yarattığı bu ortamda insan hakları ve özgürlük kavramlarının 
korunması konularında mücadele veren organizasyonlar bünyesinden gelmiştir. Bu 
organizasyonların birleşerek yayınladığı deklarasyon212 üzerinde önemle durulması 
gereken gizlilik ve insan hakları ilkeleriyle ilgili şu eksikliklere değinmektedirler: 
Bireysel hakları koruyan usul hükümlerinin olmaması, 
Yargılama usulune ait korunmanın sağlanmaması, 
İç hukuklara gizlilik, güvenlik ve kimliğini saklı tutma gibi alanlardaki 
etkinliği azaltma imkanının tanınması. 
Konsey taslağın son halini Aralık 2000 yılında yayınlamıştır. 
3.3.3. Birleşmiş Milletler 
Birleşmiş Milletler bünyesinde ilk defa bilgisayar suçları213 ile ilgili çalışma 
1985 yılında düzenlenen “7. Suçtan Korunma ve Suçluların Rehabilitasyonu” 
kongresinin ardından hazırlanan; Milan Eylem Planında tanımlanan değişik çeşitteki 
suçlara karşı, uluslar arası eylem planının açıklandığı raporun 42-44. paragrafları 
arasında Bilgisayar suçları tartışılmıştır. “8. Suçtan Korunma ve Suçluların 
Rehabilitasyonu” kongresinin hazırlık çalışmaları sırasında düzenlenen “Asya Pasifik 
Bölgesel Katılımcılar toplantısında” teknolojik gelişimin etkileri belirtilmiş ve 
bilgisayar suçlarına dikkat çekilmiştir. 
“8. Suçtan Korunma ve Suçluların Rehabilitasyonu” kongresinin 1990 yılında 
21 sponsorun katkılarıyla düzenlenen planlanmış 12. toplantısında Kanada temsilcisi 
bilgisayar suçlarıyla ilgili çözümlerin bulunduğu bir taslağı toplantıda katılımcılara 
                                            
212 Taslaktaki eksiklere dikkat çeken ve Avrupa Konseyi Sekreteri, taslağı hazırlayan Komiteye 
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sunmuştur. Planlanan 13. toplantıda ise bu taslak üye ülkeler arasında kabul edilmiş 
ve bilgisayar suçlarıyla mücadelede gerekli olduğu ölçüde aşağıda belirtilen araçları 
da dikkate alarak çalışmalar yapılması kararlaştırıldı. Buna göre; 
Zabıta organlarına, yargılama makamlarına ve vatandaşlara bilgisayar 
suçlarından korunmanın öneminin anlatılması, 
Zabıta organları, yargılama makamlarının bu suçlarla mücadele konusunda 
eğitilmesi, 
İlgili organizasyonlarla işbirliğine giderek bilgisayar kullanımı ile ilgili etik 
kurallarının tespit edilmesi ve bu kuralların bilişim eğitiminin bir parçası olarak 
öğretilmesinin sağlanması. Birleşmiş Milletler bu tarihten sonra çesitli vesilelerle 
özellikle organize suçlarla mücadele, uluslar arası suçlarla mücadele ile ilgili 
düzenlenen kongrelerde siber suçlar ve çözüm yolları ele alınmıştır. Bu konuda en 
son olarak Palermo, İtalya’da düzenlenen “Sınırlar Ötesi Organize Suçlarla 
Mücadelenin Önemine İşaret Edilmesi” sempozyumunda siber suçlar tartışılmış ve 
çözüm önerileri üretilmeye çalışılmıştır.214 
Bu sempozyum bünyesinde 14 Aralık 2000 tarihinde düzenlenen panelde üye 
ülkelerin aşağıda belirtilen eylemleri cezai müeyyide ile karşılamaları önerilmiştir. 
Bu eylemler;215 
Bilgisayar sistemlerine Yetkisiz Giriş, 
Bilgisayar veya bilgisayar sistemlerinin hukuka uygun kullanılmasına engel 
olunması,  
Bilgisayar sistemleri içerisindeki verilerin yok edilmesi veya değiştirilmesi, 
Gayri fiziki ekonomik değer taşıyan objelerin çalınması, 
Aldatma yoluyla değer elde edilmesi (elektronik sistemleri içeren)dir. 
                                                                                                                            
“Cyber Crimes” kavramının kullanıldığını görmekteyiz. Konferansla ilgili ayrıntılı bilgi için bkz. 
http://www.odccp.org/palermo/  
214 <http://www.odccp.org/palermo/> (11.12.2005) 
215 Syposium on the Occasion of the United Nations Convention Against Transnational Organized 
Crime, Panel on “The Challenge of Borderless Cyber-Crime” Introductory Remarks and Concluding 
Remarks by the Moderator of the Panel, “CORELL Hans,s.1, Under-Secretary-General for Legal 
Affairs The Legal Counsel of The United Nations, Palermo, İtalya, Palazzo dei Normanni, 14 Aralık 
2000, <http://www.odccp.org/palermo/convmain.html>(11.12.2005) 
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3.4. DÜNYA VE TÜRKİYE’DE BİLİŞİM SUÇLARINA AİT 
YAŞANMIŞ ÖRNEKLER 
Gelişen bilgisayar teknolojisiyle beraber Dünya’da ve Türkiye’de sürekli 
olarak bilişim suçları işlenmektedir. Suçların büyüklüğü ve doğurduğu sonuçlar 
dikkate alınarak pek çoğu gizlenmekte ve emniyet güçlerine bildirilmemektedir. 
Bilinen ve doğurduğu sonuçlar itibariyle önemli zararlara neden olan bilişim 
suçlarından bazıları aşağıdadır.  
Love (aşk) isimli bilgisayar virüsü Microsoft firmasının Outlook 
yazılımındaki açığı kullanarak tüm dünyaya yayıldığı için hem pek çok kullanıcıya 
zarar vermiş, hem de firmanın itibarını zedelemiştir. Aradan geçen kısa zaman 
sonrasında hackerlerin Microsoft firmasının bilgisayarlarına girmeyi başardıkları ve 
gizli bilgiler ile ürünlerine ait taslakların çalınmış olabilecekleri tüm dünyaya 
yayılmıştır. Yapılan bu saldırı bilgisayarların ve kullanıcıların ne kadar büyük tehlike 
altında olduklarını göstermiştir. Filipinli bilgisayar öğrencisi yarattığı Love (aşk) 
virüsü ile tüm dünyayı ve uzmanları şaşırtmayı başarmıştır. Zira bu virüs hızla 
yayılarak tahminlere göre 18 saat içinde tüm dünyada 100 milyon bilgisayarı 
etkilemiştir. Etkilenenler arasında dünyanın çok önemli kuruluşları hatta Pentagon, 
Beyaz Saray ve BP gibi isimler de vardır. Bilgisayarlara ve sistemlere büyük zararlar 
veren virüsün yazarı, Filipinler’de o dönemde böyle bir suçu tanımlayan ve 
cezalandıran yasanın bulunmaması nedeniyle serbest kalmıştır. Bu olaydan sonra 
Filipin Hükümeti dünyanın en kapsamlı bilişim yasalarını hazırlamıştır.  
Amerika’da 18 yaşındaki bir hacker, online müzik şirketi olan 
CDUNİVERSE’nin sitesinden 300.000 kredi kartının numaralarına ulaşarak bunun 
karşılığında ilgili firmadan 100.000 USD haraç istemiştir. Firma bu parayı vermeyi 
kabul etmeyince hacker bir sitede tüm numaraları yayımlamıştır.216  
İki satanist hacker internet ortamında 13 yaşında bir genç kızın bilgisayarına 
girerek yazdığı şiirleri okumuşlar, sonra chat ortamında genç kız ile irtibat kurarak 
                                            
216 EGM, Bilişim Suçlarıyla Mücadele İçin Model Önerisi,  s.14 
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sen böyle düşünüyorsun, böyle hissediyorsun diyerek kızın şiirlerinde yazdığı kendi 
duygularını kıza anlatmışlardır. Bunun bir mucize olduğuna inanan küçük kız bunun 
nasıl olduğunu sormuş, Hackerler ise satanist propagandaya başlayarak küçük kızı 
satanist tuzağına düşürmeye çalışmışlardır.  
TRT’nin internet sitesine 2001 yılı Aralık ayında saldıran hackerler, web 
sayfasının sol bölümündeki tüm linkleri tek bir sayfaya yönlendirmişlerdir. 
Hackerler, TRT’nin sitesine ayrıca şu notu bırakmışlardır. “Bu web sayfası The 
Knight Goblin ve Black Dream tarafından imha edilmiş ve bütün bilgileri alınmıştır. 
RTÜK burada yoktur. Özgür düşünceyi ifade etmemizi engelleyenler utansın. Kürtçe 
TV’ye kesinlikle karşı olan büyük bir kitleyi temsil ettiğimize inanıyoruz. Bu gün ona 
evet diyenler yarın Rumca, Ermenice vs. dillere de evet diyeceklerdir. Bu millet 
bölünmez bir bütündür. Hiçbir müdahale ile de bölünemez. AB’nin oyunlarına 
gelmeyelim efendiler. Affı çıkaranlar hiç mi düşünmüyor canı yanan insanları. Oh ne 
güzel öldür adamı, yat üç sene çık.  Ne ala memleket. Bu mu adalet. Alma mazlumun 
ahını, çıkar aheste aheste”.217 
Türkiye’de Hack fiilini eski TCK’nın 525’inci maddesinde belirtildiği şekliyle 
gerçekleştirerek ceza alan ilk hacker, Tamer Şahin’dir. Adı geçen şahıs aralarında 
Osmanlı Bankası ve Süper Online’nın da bulunduğu dört ayrı şirketin güvenlik 
sistemlerini aşarak güvenlik sistemlerini ve siteyi çökertmiş, bu suçlardan 
yargılanarak 1 yıl 8 ay hapis cezasına çarptırılmıştır. Daha sonra Tamer Şahin’in 
cezasının ertelenmesine karar verilmiştir. Bu olay sonucunda hackerlığı ile ünlenen 
Şahin, Microsoft’tan aldığı teklif üzerine İstanbul’da seminerler vermeye başlamıştır. 
Popülaritesi artan Tamer Şahin, çeşitli şirketlerin web adreslerine saldırılar 
düzenleyerek, sitenin güvenliğini 3500 USD karşılığında test etmektedir. İtalya Polis 
Teşkilatı'na bağlı Posta ve Haberleşme Polis Servisi (NOPT) Soruşturmalar Şubesi 
tarafından, internet üzerinde rutin incelemeler yapılırken Türkiye’deki bir internet 
kullanıcısının internet üzerinde çocuk pornografisi içeren yayınların bulunduğu bir web 
sayfası açtığı ve bu içerikleri talep edenlere internet üzerinden ticari amaçlı olarak 
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gönderdiği tespit edilmiştir. Bu konu ile ilgili tespit edilen IP numarası Türk Telekom 
ve Bilişim Ağları Dairesi Başkanlığına ait olduğu için ilgili kuruma konu bir resmi 
yazı ile bildirilmiş, şahıs IP numarasından tespit edilerek belirlenmiş ve konu aydınlığa 
kavuşmuştur.218 
Bir televizyon kurumunda özel haber programlar yapan bir gazeteci-yazar 
televizyonda yaptığı bir program ile ilgili tanımadığı bir kişi tarafından internet 
üzerinden bir e-mail almış ve bahse konu e-mailde; şahıs kendisinin yurtdışında Rusya'nın 
Moskova şehrinde bulunduğunu, Türk olmaktan utandığını, bir oğlunu Çeçenler ile 
savaşması için askere gönderdiğini beyan ederek, Türklerin Ermenilere ait olan 
topraklarda işgalci olarak yaşadıkları gibi içerisinde bulunan kin ve nefreti 
vurguladıktan sonra televizyon programı ile ilgili gazeteci yazarı ölümle tehdit etmiştir. 
Konu ile ilgili yapılan teknik çalışma sonucu şahsın bahse konu tehdit e-mailini 
Türkiye’den gönderdiği, internet servis sağlayıcı olarak Türk Telekom ve Bilişim Ağları 
Dairesi Başkanlığının uygulamada olan 146 telefon numarasını kullanarak bu eylemi 
gerçekleştirdiği tespit edilmiştir. Ancak, Türk Telekom ve Bilişim Ağları Dairesi 
Başkanlığı konu ile ilgili vermiş olduğu rapora göre e-mailin gönderildiği bilgisayarın 
internete bağlanmak için kullandığı telefonun analog özelliğe sahip santralı kullanarak 
internete çıktığı için bu e-maili gönderen şahsın teknik olarak tespitinin alt yapı 
eksikliklerinden dolayı mümkün olamayacağını belirtmiştir.219  
Bir kamu kurumunda memur olarak çalışan ve emeklilik hazırlıkları 
yapan bir bayan, mesai arkadaşlarından birisiyle internet kafe aracılığı ile sohbet 
(chat) ortamında günü birlik sohbet (chat) yapmaktadırlar.  
Bilindiği üzere internet ortamında gerek sohbet odalarında iki kişinin ve/veya 
daha fazla kişinin beraber yaptıkları sohbetin üçüncü bir kişi tarafından izlenmesi ve 
takip edilmesi teknik olarak mümkündür. Bahse konu şikayet dilekçesinin sahibi 
bayan, sohbet (chat) ortamında bayan arkadaşı ile yaptığı bütün görüşmelerin üçüncü 
bir kişi tarafından hissettirilmeden takip edildiği ve her iki bayanın kendi aralarında 
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konuştukları özel ve gizli tüm bilgilerin öğrenildiğini beyan etmiştir. Bayanların cep 
telefon numaraları, ev telefon numaraları, iş telefon numaraları, içlerinden birinin 
emekli olacağı, emekli ikramiyesinin miktarı ve ne zaman alacağı, ailevi 
problemleri gibi özel bilgiler üçüncü bir şahıs tarafından öğrenilmiştir. Her iki 
bayanda bir müddet sonra çekindikleri konular ile ilgili üçüncü kişi tarafından hem 
cep telefonlarına gönderilen mesajlar, hem de evleri telefonla aranarak tehdit 
edilmişlerdir. Bayanların birinden 1000 USD, diğerinden de TL. istenmektedir. 
Bayanların her ikisinde de yoğun bir şekilde korku ve panik yaşanmasına rağmen bu 
korkularını da yine birbirleri ile internet ortamında sohbet ederek gidermeye 
çalışmaktadırlar. Bayanlardan biri 1000 USD parayı temin edip bu şahsa vermeyi, 
diğeri de bu konuyu adli makamlara şikayet etmeyi düşünmektedir. Her iki bayanda 
maalesef bu düşüncelerini de yine internet ortamında sohbet ederek paylaşmakta ve 
suçlu şahısta bunu çok iyi takip etmektedir. Diğer yandan da şahıs tehdit mesajlarını ve 
telefonlarını bayanlara yönelik yoğunlaştırmıştır. Nihayetinde bayanlardan biri bu 
şahısla ilgili Cumhuriyet Başsavcılığına şikayet dilekçesi vermiş, diğer bayan ise 
savcılığa herhangi bir dilekçe vermemekle birlikte bahse konu vermeyi düşündüğü 
1000 USD parayı da vermemiştir. Suçlu şahıs bayanların işlenen suçu polise intikal 
ettirmesini yine internet ortamından öğrendiği için sürekli olarak cep telefonlarına 
gönderdiği mesajları ve ev-telefon aramalarını kesmiştir.220 
                                            
220 Cem Beyhan, “Türkiye’de Bilişim Suçları ve Mücadele Yöntemleri”, Polis Bilimleri Dergisi, 
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3.5. BİLİŞİM SUÇLARINA KARŞI ALINABİLECEK TEDBİRLER 
Devlet şeklinde organize olmuş her toplulukta ortaya çıkan her suçun, sosyal 
bir hastalık olarak devamlı geri dönmesi karşısında, “önlemek, tedavi etmekten 
iyidir” sözü geçerlidir. Çünkü suç, yaşamda, sağlıkta ve malda meydana gelen 
kayıpla ilgilidir; sıklıkla tekrar getirilememezlik ve işlenen suçtan sonra uygulana 
karşı tedbirlerin (engelleyici-bastırıcı suçla mücadele metodu) genellikle yeni 
zararlara sebebiyet verir. 
Bu yüzden suçun önlenmesi, suça karşı mücadeleyi-meydana gelmiş bir suçla 
bağlantılı olmaksızın-suçun meydana gelmesini engelleyecek metodlar vasıtasıyla 
tamamlar.221 
Bilgisayar, internet ve iletişim teknolojisinde yaşanan hızlı gelişmeler anılan 
teknolojiler ile işlenen suçları da beraberinde getirmiştir. Suç ve suçlularla 
mücadelede teknik bilgi birikiminin ve ileri teknoloji ürünü bilişim sistemlerinin 
kullanılması zorunlu olmuştur.222 Bilinen eski ve klasik yöntemlerle işlenen pek çok 
suç, günümüzde artık bilgisayarlar ve internet aracılığıyla işlenmekte, dolayısıyla 
klasik yöntemlerle işlenen suçlarda kullanılan yöntem ve teknikler yetersiz 
kalmaktadır. Ancak yine de bazı durumlarda klasik yöntemlerde kullanılan teknik ve 
yöntemlerin faydalı olabileceği unutulmamalıdır.223  
Bilişim suçlarının çok ciddi bireysel ve toplumsal sonuçları bulunmaktadır. 
Bu nedenle bu suç tipleriyle yürütülecek mücadele de çok boyutlu olmalıdır. Ceza 
normlarıyla sağlanmaya çalışılan koruma, bilişim suçlarıyla mücadelenin yalnızca bir 
boyutudur. Bu mücadelenin diğer bir boyutu da bilişim sistemi kullanan kişi, kurum 
ve hatta devletlerin bu konuda almaları gereken tedbirler ve ceza hukuku dışında 
                                            
221 Demirbaş, s.341 
222 Muammer Özdemir, “Suç ve Ceza”, PC Magazine Türkiye, Sy.78, Mayıs 2000, s.20 
223 Ernesto U.Savona ve Mora Mignane, “The Fox and the Hunters:How IC Technologies Change the 
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özellikle sanal alanın hukuksal bir alan haline getirilmesi için yapmaları gereken 
düzenlemelerdir.224 
Bilişim suçları ile mücadele sırasında faydalanılacak yasal mevzuat ve 
dayanakların bilinmesi de çok önemlidir. Bu nedenle önceki bölümlerde anlatılan 
konularda bilişim suçlarının hukuki durumuna da değinilmiştir.  Özellikle Türk Ceza 
Kanununun onuncu bölümü ile Fikir ve Sanat Eserleri Kanunu önem arz etmektedir. 
Ayrıca “Avrupa Birliği Siber Suç Konvansiyonu ve Memorandumu” bilişim 
suçlarıyla mücadelede önemli bir yer tutmaktadır.225  
Bilgisayar, internet ve iletişim teknolojilerinden faydalanılarak işlenen bilişim 
suçları ile mücadele etmek oldukça zor ve pahalı bir iştir. Zira her şeyden önemlisi bu 
suçlarla mücadele edebilmenin en etkin yolu, yeterli teknik bilgiye sahip personel ve 
bu personelin ihtiyacı olan teknik alt yapıdan geçmektedir. Ayrıca bilişim suçlarıyla 
mücadelenin temel dayanağı ve olmazsa olmazı olan yeterli mevzuat da (kanun, 
tüzük, ve yönetmelik gibi) göz ardı edilmemelidir.226  
Bilişim suçlarıyla mücadelede karşılaşılan temel sorunlar; suçu işleyen kişinin 
tespiti, suçun işlendiği yerin tespiti, suç işlenen cihaz yada sistemin tespiti, suçun ne 
zaman ve nasıl işlendiğinin tespiti şeklinde kategorize edilebilir. Bilişim suçlarını 
önlemeye yönelik gerekli emniyet ve güvenlik tedbirleri alınmıyorsa bu suçların 
işlenmesine imkan tanınmış olur. Zira e-devlet kapsamında e-ticaret ve e-finans 
sektörleri gerekli emniyet ve güvenlik tedbirlerini almadıkları takdirde bilişim suçu 
mağduru olmaları kaçınılmazdır. Buna örnek olarak bankacılık sektöründe yaşanan 
hesap ihlalleri, para transferleri, sigortacılık sektöründe yaşanan sahte form 
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düzenlemeleri, ticaret sektöründe karşılaşılan ticari sırların ve formüllerin çalınması 
ile telif haklarına aykırı olarak eser çoğaltılması ve yayımlanması gösterilebilir.227 
Belirtilen bu ve benzeri örneklerdeki suçlarla mücadele etmek bazen 
uluslararası faaliyet yürütmeyi ve işbirliği yapmayı zorunlu kılmaktadır. Çünkü 
internet ve bilişim teknolojisi, herhangi bir kısıtlaması ve sınırı olmayan dünya 
çapında bir oluşumdur. Bu nedenle bilişim suçlarıyla mücadelede uygulanabilecek 
teknik ve yöntemleri iki ana başlık altında toplamak mümkündür. 
3.5.1. Bilgisayar Sistemleri Üzerinde Alınacak Aktif Tedbirler 
Bilgisayar sistemleri üzerinde alınacak güvenlik tedbirlerini üç ayrı kategoride 
incelemek gerekir. Bunlar; fiziki güvenlik, işlemsel güvenlik ve personel 
güvenliğidir. 
3.5.1.1. Fiziki Güvenlik  
Bilişim suçlarıyla mücadelede alınması gereken fiziki güvenlik tedbirleri 
şunlardır; 
Bilgisayar sistemlerinin kurulduğu ve çalıştırıldığı yerler herkesin kolaylıkla 
nüfus edemeyeceği güvenlikli bölgelerden seçilmelidir. Gizlilik dereceli bilgilere 
işlem yapan bilgisayarlar emniyetli bölgelerde çalıştırılmalı, pencere kenarında 
bulunmamalıdır. Çünkü bilgisayar sisteminin çalışması esnasında yayılan manyetik 
dalgalar özel cihazlar vasıtasıyla alınarak işlendikten sonra, o bilgisayar sistemi 
içerisindeki bilgilere ulaşılabilmektedir.  
Bilgileri çoğaltmak, taşımak veya arşivlemek amacıyla kullanılan disket, CD, 
manyetik disk, manyetik depolama kasetleri ve diğer memory (hafıza) birimleri 
mutlaka emniyetli bir yerde muhafaza edilmeli ve kilit altında bulundurulmalıdır. Söz 
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konusu malzemelerin kırılması, çizilmesi ve bozulması halinde kullanılamaz duruma 
gelenler mutlaka yakılarak imha edilmelidir.228  
Bilgisayar sistemleri kullanılmadıkları zaman kesinlikle gözetimsiz 
bırakılmamalıdırlar. Sistem kullanılmadığı zaman açma-kapama anahtarı ile 
kapatılmalı ve diğer sistemlerle olan tüm irtibatları (network, internet vb.) kesilmeli, 
elektrik fişi çekilmelidir.  
Bilgisayar sistemlerinin bulunduğu emniyetli bölgelere giriş ve çıkışlar 
kontrol altında olmalı ve gerekli güvenlik tedbirleri alınmalıdır. Bu maksatla bilgi 
işlemede kullanılan her türlü veri taşıyıcısı, yazıcı, tarayıcı ve diğer donanımlar kayıt 
ve gözlem altına alınmalıdır.229 
Bilgisayar sistemleri ile birlikte kullanılan disket, CD, taşınabilir disk ve 
dokümanlar kullanılmadıkları zaman kesinlikle açıkta veya sistemlerin üzerinde 
bırakılmamalı, kilitli bir dolap yada bölmede muhafaza edilmelidir.  
Bilgisayar sistemlerinde işlem gören veri saklama birimleri (disket, CD, disket 
vb.) arşivlenirken etiketlenmeli ve numaralandırılmalıdır. Kayıt altına alınan bu 
birimler emniyetli yerlerde muhafaza edilmelidir.230  
Bilgisayar sistemlerinin arızalanması durumunda firmada yapılacak 
onarımlarda, bilgisayar sisteminin sabit diskleri sökülmeli veya içindeki bilgilere 
ulaşılmaması için formatlanmalıdır.  
Bilgisayar sistemleri ışıma-yayılma yoluyla bilgi kaçağına sebebiyet 
vermektedir. Bunu engellemek için sistemlerin yanında yansıtma özelliği bulunan 
malzemeler bulunmamalıdır.   
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Bilgisayar sistemlerinde kullanılan orijinal yazılım ve programlar yetkisiz 
kopyalama ve çoğaltılmalarına engel olmak amacıyla mutlaka kilit altına 
alınmalıdırlar.231 
3.5.1.2. İşlemsel Güvenlik  
Bilgisayar sistemleri üzerinde alınacak işlemsel güvenlik tedbirlerini şöyle 
sıralayabiliriz; 
Bilgisayar sistemlerinde yüklü olan işletim programlarının network uyumlu 
olmasına önem verilmelidir. Zira bu işletim sistemlerinin güvenliği daha üst 
seviyededir. (örneğin Windows NT ve Windows 2000 gibi). Söz konusu işletim 
sistemlerine ait güvenlik seviyesi en az C2 seviyesinde olmalıdır. İşletim 
programlarında kullanılan güvenlik seviyeleri A1, B3, B2, B1, C2, C1 ve D olmak 
üzere yedi (7) farklı düzeydedir ve en emniyetlisi A1’dir.232   
Bilgisayar sistemlerinde kullanılan tüm yazılımlar lisanslı ve güvenilirliği 
bilinen yazılımlar olmalıdır. Lisanssız yazılımların kullanılması suç teşkil edeceği 
gibi güvenlik açıklarına da neden olabilir.  
Bilgisayar sistemlerinin açılışına mutlaka bios şifresi konmalıdır. Bu şifre 
sayesinde bilgisayarın çalışmasına müdahale edilmesi önlenmiş olacaktır. Ayrıca bios 
şifresinin silinmesini engellemek amacıyla bilgisayar sisteminin içinde takılı olan 
pilin sökülmemesi için tedbirler alınmalıdır.  
Bilgisayar sistemlerinin kullanılmadığı kısa süreli durumlarda hem ekranda 
çalışılan bilgilerin, hem de sistemin içindeki bilgilerin yetkisiz kişilerce görülmemesi 
amacıyla ekran koruma parolası konmalı ve bu parola kimseye söylenmemelidir.233 
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Bilgisayar sistemiyle hem lokal olarak hem de network ortamında bir domaine 
dahil olarak yapılan çalışmada mutlaka parola koruması ayarlanmalı ve her açılışta 
aktif olarak çalışması sağlanmalıdır.234  
Bilgisayar sistemlerinin açılışına konan parolalar en az sekiz (8) karakterden 
oluşmalı ve bu karakterler harf, rakam ve işaret olmalıdır. Mümkün olduğunca 
Türkçe karakter kullanılmamalıdır.  
Bilgisayar sistemlerinin disket veya CD sürücü ile açılması engellenmelidir. 
Bu amaçla sistemin setup ayarlarında gerekli düzenlemeler yapılmalıdır.  
Bilgisayar sistemlerinde lisanslı olarak virüs koruma ve temizleme 
programları kullanılmalıdır. Bu programlar sistem her açıldığında aktif olarak 
çalışmaya başlamalı ve koruma yapacak şekilde ayarlanmalıdır. Anti-virüs 
yazılımları düzenli olarak güncellenerek yeni virüsleri de tanıyacak seviyeye 
getirilmelidir.235  
Bilgisayar sistemi internet veya network ortamında kullanılıyorsa tüm 
sürücüler (C, D, E, … gibi) paylaşıma tamamen kapatılmalı ve hiç kimseye yetki 
tanımlanmamalıdır. Eğer gerekiyorsa bilgi alış-verişi amacıyla uygun boş bir klasör 
paylaşıma açılmalı ve bu klasöre erişebilecek kullanıcılar tespit edilerek 
yetkilendirilmelidir. Ayrıca açılan bu klasöre mutlaka erişim parolası konmalıdır. 
Bilgisayar sisteminde hizmetle ilgi her türlü doküman, yansı ve tablolara 
yetkisiz kişilerin nüfuz etmesini engellemek için parola koruması konulmalıdır. Eğer 
bilgisayar sistemi üzerinde bulunması gerekmiyorsa emniyetli bir veri taşıyıcısına 
aktarılarak sistemden silinmelidir.236 
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3.5.1.3. Personel Güvenliği  
Bilgisayar sistemleri üzerinde alınacak güvenlik tedbirlerden biri de personel 
güvenliğidir. Personel güvenliği konusunda dikkat edilmesi gereken konular 
şunlardır; 
Bilgisayar sistemlerinin yönetim merkezlerinde ve kritik yerlerde 
çalıştırılacak personelin güvenlik tahkikatı yaptırılmalı ve bu personele düzenli olarak 
güvenlik brifingi verilmelidir.  
Bilgisayar sistemlerinin kullanıcıları bilgi sistemleri güvenliği konusunda 
eğitime tabi tutulmalı ve güvenlik bilinci geliştirilmelidir.  
Bilgisayar sisteminde görevli personel, yetkileri ve görevleri gereğince verilen 
parola ve şifreleri kimseye söylememelidir.237  
Kullanıcı personel, bilgisayar sistemleri üzerinde dosya paylaşımı ve 
yetkilendirme konularını bilmelidir.  
Kullanıcı personel bilgisayar sisteminde alınması gereken fiziki ve işlemsel 
güvenlik tedbirlerini bilmeli ve en üst seviyede uygulamalıdır.  
Kullanıcı personel sisteme müdahale edenlerin (hacker) kimler olduğunu, 
bunların yeteneklerini, yapabileceklerinin neler olduğunu ve verebilecekleri zararların 
boyutlarını bilmelidir. 
Kullanıcı personel temel bilişim suçlarının neler olduğunu, bunların nasıl 
işlenebileceğini ve bunlar hakkındaki yasal mevzuatı bilmeli ve buna göre belirlenmiş 
tedbirleri uygulamalıdır. 
Bilgisayar sistemlerinde kullanılan anti-virüs ve firewall (ateş duvarı) 
yazılımlarını her seviyedeki kullanıcı çok iyi bilmeli, bu yazılımları kullanarak 
virüslerden ve saldırılardan korunmayı yapabilmelidir.238 
                                            
237 Bequai, s.579-582 
238 Nykodym vd.  
   
 
82
3.5.2. İnternet Ortamında Alınacak Tedbirler 
Bilgisayar sistemleri ile internet ortamına bağlanıldığında pek çok tehlikeye 
maruz kalınacağı, her kullanıcı tarafından bilinmelidir. Bundan önceki bölümlerde 
bilişim suçlarının neler olduğunu ve hangi yöntemlerle, kimler tarafından 
işlenebileceğini detaylı olarak açıklamıştık. Dolayısıyla her kullanıcı internet 
ortamına bağlanmadan önce ve bağlandıktan sonra aşağıdaki emniyet tedbirlerini en 
üst seviyede uygulamalıdır. 
İnternete bağlantı yapmak amacıyla kullanılacak bilgisayar sisteminde gizlilik 
derecesi ne olursa olsun hizmetle ilgili hiçbir dosya, doküman, sunu, tablo veya resim 
ve ses gibi bilgiler olmamalıdır.239 
İnternete bağlanacak bilgisayarların disket sürücülerinde ve CD sürücülerinde 
hizmete yönelik hiçbir veri taşıyıcısı bulunmamalıdır.  
İnternete bağlanacak bilgisayarda aktif olarak çalışan anti-virüs yazılımı ve 
firewall yazılımı mutlaka olmalıdır.  
Bilgisayardaki hiçbir sürücü (C, D, E vb.) paylaşıma açık olmamalıdır.  
İnternete bağlanacak bilgisayarlarda güvenlik açısından mümkünse Windows 
NT veya Windows 2000 işletim sistemleri kurulu olmalıdır. Zira bu işletim 
sistemlerinde güvenlik diğer işletim sistemlerine oranla daha yüksek düzeydedir. 
İnternete bağlanılan bilgisayarın işletim sisteminin güvenlik açıkları kapatılmış ve en 
son yamaları yapılmış olmalıdır.  
İşletim sistemi çalıştırılırken en alt seviyede yetkilendirilmiş kullanıcı yetki ve 
parolası kullanılmalıdır. Zira yetkili olarak açılmış bir işletim sistemi ile internete 
bağlanıldığında dışarıdan yapılacak müdahalelerde, müdahale edenin sisteme 
girmesinden sonra sistemi ele geçirmesi mümkün olabilmektedir.240  
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İnternete bağlanıldığında bilgisayar sistemimizde kurulu olan anti-virüs 
yazılımı ilgili web sitesine bağlanarak güncelleme yapmak güvenlik açısından 
gereklidir.  
İnternet ortamında bilgi araması yapılırken güvenliğinden emin olunmayan 
sitelere girilmemeli ve bilgi alınmamalıdır.  
İnternet üzerinden e-mail alış verişi yapılırken e-mail gönderen kişi 
tanınmıyorsa veya e-mail’den şüphe duyuluyorsa kesinlikle açılmamalı ve hemen 
silinmelidir. Zira virüs veya trojan benzeri zararlı yazılımlar bilgisayara yüklenebilir.  
E-mail yoluyla gelen .ini, .exe .dat veya .com gibi uzantıları olan dosyaların 
hiçbiri kabul edilmemelidir. Bu tür dosyalarla trojan, solucan veya diğer casus 
programlar bilgisayar sistemine girerek bilgisayarı internet ortamında herkesin 
erişimine açıp kolayca bilgi çalmasına imkan tanımaktadır.241 
Bilgisayar sisteminin internet ortamında ne kadar güvenli olduğunu, açık port 
olup olmadığını tespit etmek için www.scan.sygatetech.com veya 
www.symantec.com adreslerine girilerek ilgili testler yapılıp sonuçlar anında 
görülebilir.242 İnternet ortamında yukarıda belirtilen emniyet tedbirleri uygulandığı 
takdirde emniyetli bir şekilde çalışmak mümkündür. Ancak unutulmamalıdır ki en 
küçük bir hata ve dikkatsizlik telafi edilemeyecek zararlara neden olabilir. Bu nedenle 
internete bağlantı yapıldığı sürece dikkatli olunmalıdır. Hackerlerın “en güvenli 
bilgisayar fişi prizden çekilmiş bilgisayardır” sözü unutulmamalıdır. Bilgisayar 
sistemine girildiğinde veya zarar verildiğinde görülebilecek emareler şunlardır;243 
Bilgisayar sistemi açıldığında ekranda anlamsız mesajlar görülebilir. Bu 
mesajlar bilgisayar sistemine giren kişinin bıraktığı mesajlar olabilir. Hele bırakılan 
mesaj alaylı, dalga geçici veya ‘’hack edildiniz’’ şeklindeyse büyük ihtimalle sisteme 
müdahale edilmiştir. 
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Bilgisayar sistemi çalışmaya başladığında sabit diskten garip ve olağan dışı 
sesler geliyorsa ve o anda internet bağlantısı varsa muhtemelen bilgisayardan birileri 
bilgi çekiyor veya dosyaları inceliyor olabilir.244 
Bilgisayar sistemi çalışırken disket sürücüden olağan dışı sesler geliyorsa ve 
disket sürücü sürekli disket varmış gibi okumaya çalışıyorsa muhtemelen sisteme 
girmiş bir hacker disket sürücüde disket olup olmadığını kontrol etmeye çalışıyor 
olabilir.  
Bilgisayar sisteminin bir paçası olan CD-ROM’un kullanıcı kontrolünün 
dışında açılıp kapanması muhtemelen sisteme bir hacker’ in girdiğini ve kendince 
şaka yaptığını gösteriyor olabilir. 
Bilgisayar sistemindeki dosyalar (ki bunlar ofis programları ile yaptığınız 
çalışmalar veya işletim sitemine ait olan dosyalar olabilir) eğer programlarda bir hata 
olmaksızın kaybolmuş ve tekrar bulunamıyorsa muhtemelen bir hacker tarafından 
alınmış veya silinmiş olabilir.245 
3.6. BİLİŞİM SUÇLARIYLA MÜCADELEDE UYGULANACAK 
TEKNİK VE YÖNTEMLER 
Bilgisayar, internet ve iletişim teknolojilerinde yaşanan hızlı gelişmeler 
sonucunda suç ve suçlularla mücadele sırasında teknik bilgi gerektiren ileri teknoloji 
sistemler ile karşılaşılmaktadır.246 Bilgisayar teknolojileri içeren gelişmiş suçlarda 
uygulanması gereken soruşturma yöntemleri geleneksel suç tiplerinde 
uygulananlardan farklıdır. Geleneksel yöntemlerde kullanılan ifade alma, şahit 
dinleme, fotoğraf çekme, kroki çizme gibi teknikler bilişim suçlarında yerini veri 
incelemesi, log (kayıt) tutma, arşiv dosyalarının incelenmesi gibi yeni teknik ve 
yöntemlere bırakmaktadır. Ancak tüm gelişmelere rağmen yeni suç tiplerinde 
yapılması gereken soruşturma yöntemleri ile bilinen klasik suç tiplerinde yapılan 
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soruşturma yöntemleri arasında bazı benzerlikler olabileceği de göz ardı 
edilmemelidir. 
Bilişim suçlarıyla daha etkin mücadele edebilmek için bilgisayar sistemleri 
hakkında uzmanlık düzeyinde teknik bilgiye sahip olmayan personelin uyması 
gereken kurallar ile uygulaması gereken teknik ve yöntemler şunlardır;247 
Bilişim suçunun işlendiği olay yerine gitmeden önce, olayın mahiyeti ve 
konusu hakkında kapsamlı araştırma yapılmalı ve önbilgi toplanmalıdır.  
Suçun işlendiği bilgisayar sistemleri ve donanımları hakkında bilgi sahibi 
olunmalı ve gerekiyorsa bilgi toplanmalıdır.  
Suçun işlendiği yere gitmeden önce yapılan tespitler doğrultusunda ihtiyaç 
duyulabilecek uygun malzeme ve teçhizat temin edilmeli ve bu teçhizatlarla olay 
mahalline gidilmelidir.248 
Olay mahallinde bulunan bilgisayar sistemleri ve kullanılan programlar 
hakkında bilgi sahibi olunmalıdır. 
Olaya müdahale edecek yeterli sayıda teknik personel bulundurulmalıdır. 
Bilişim suçunu işleyen kişinin olayın olduğu yerde bulunup bulunmadığı ve 
olaydan haberdar olup olmadığı tespit edilmelidir. Zira bilişim suçu her zaman 
sisteme dışarıdan yapılan müdahalelerle olmayıp sistemin içinde bulunan, sistemi 
işleten veya bu sistemin son (uç) kullanıcısı durumunda olan kişilerce de 
işlenebileceği unutulmamalıdır.249  
Yukarıdaki maddelerde belirtilen tespitler yapıldıktan sonra şayet suça 
müdahale etmek konusunda tereddütler oluşuyorsa, daha fazla teknik bilgi ve 
altyapıya sahip personelin müdahale etmesi için olay yeri ve sistemler emniyet altına 
alınmalıdır. Çünkü yeterli bilgi ve beceriye sahip olmayan personelin yapacağı 
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müdahaleler önemli zararlara neden olabilir, delil niteliği taşıyan iz ve emarelerin yok 
olmasına neden olabilir.  
Bilişim suçunun işlendiği olay yerinde yapılacak aramalarda klavye, fare, 
mouse pedinin altı, ekranın çevresi, şüphelinin el bilgisayarı, bilgisayarın 
çevresindeki masa üzeri, çekmeceler, ajandalar, defterler, çöp kutuları, disketler, 
cd’ler ve yedekleme üniteleri gibi materyaller dikkatlice aranmalı ve buralarda, şifre, 
kullanıcı adları, e-posta adresleri, dokümanlar, çıktılar, bilgisayara aktarılacak yazı, 
resim ve program gibi deliller tespit edilmelidir.250 
Bilişim suçuyla ilgili olarak yapılan incelemede bilgisayarın oynadığı rol çok 
iyi tespit edilmelidir. Çünkü bilgisayar bir suçun aracı olabilir, suçun delilleri 
saklanabilir veya sanal ortamda bir suçun işlenmesinde kullanılmış olabilir.  
Suçun soruşturulması sırasında olayın meydana geldiği yerde yapılan 
müdahalelerde teknik yetersizlikler nedeniyle herhangi bir sonuca ulaşılamamışsa 
cihazlara ve sistemlere el konularak daha uygun bir yere götürülmelidir.  
Bilgisayar sistemleri çok pahalı ve hassas sistemler olmaları nedeniyle, el 
konulması ve zapt edilmesi esnasında çok dikkatli davranılmalı, zarar verilmemelidir. 
Yapılacak hatalar kişilere ve kuruluşlara ait önemli bilgilerin kaybolmasına, yetkisiz 
kişilerin eline geçmesine ve büyük miktarda maddi kayıplara neden olabilir.251 
Ağ ve internet ortamlarında işlenen suçlarda yer tespitinin yapılması olay yeri 
incelemesi bakımından bir başlangıç noktasıdır. Örneğin bir e-postanın göndericisinin 
IP si sayesinde ISS’e ulaşılarak log’lar üzerinden göndericiye ulaşılabileceği gibi, 
web sayfalarının bulunduğu sistemlerin yerleri ve sahipleri hakkında bilgi 
toplanabilir.252  
Ayrıca ağ ve internet ortamında işlenmiş suçlarda şayet bu ortamları oluşturan 
sistemlere bire bir ulaşılabilirse, (bilgisayarlar, iletişim alt yapı cihazları, serverlar 
vs…) bu sistemlerin kayıtları incelenerek suçlulara ulaşılabilme imkanı doğmaktadır. 
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Bu tür durumlarda bu sistemler üzerinde bilgi sahibi teknik personelin bilgi ve 
becerisi önemli yer tutmaktadır.  
Ağ ve internet ortamında işlenen suçlarda genellikle uluslararası boyut öne 
çıkmaktadır. Suçlular genellikle suç işlemeden önce yurt dışında farklı ülkelerden 
sistemleri ele geçirerek ele geçirdikleri bu sistemleri saldırı aracı olarak 
kullanmaktadırlar. Bu tür durumlarda suçluların bulunabilmesi için birden fazla ülke 
ile yazışma yapmak ve ortaklaşa bir araştırmaya girmek gerekmektedir.  Bu durumda 
olayın aydınlatılması şansı oldukça düşmektedir.253  
Bilişim suçlarında delili incelemelerinin sağlıklı bir şekilde yapılabilmesi için, 
delillerin özel olarak hazırlanmış ve her türlü sistem incelemesi için kullanılabilecek 
laboratuarlarda teknik personel tarafından yapılması aranan bilgi ve belgelere daha 
sağlıklı ulaşılmasını sağlar.  
Delillerin laboratuar ortamına getirilemeyeceği bazı durumlar da 
bulunabilmektedir. Örneğin büyük bir ISS firmasının sistemlerinin alınıp getirilmesi 
ISS’in hizmetinin durmasına sebep vereceği gibi bu tür sistemler çok yer 
kaplayacağından taşınmasında da problemler çıkabilir. İkinci bir örnek ise bir 
hastanede kullanılan önemli bir sistemin alınması işlerin aksamasına sebep 
olabilmektedir. Bu gibi durumlarda olay yerinde sistem üzerinde kopya alınarak 
deliler bu kopya üzerinde incelenmelidir.”254 
3.7. BİLİŞİM SUÇU İŞLENEN SİSTEMLERE MÜDAHALE 
EDİLMESİNDE DİKKAT EDİLECEK HUSUSLAR 
Bilişim suçları ile ilgili yapılan tespitler sonucunda elde edilen verilere göre 
suçun açığa çıkarılması için aşağıdaki işlemler yapılmalıdır; 
Sisteme müdahale etmeden önce yapılacak işlemlerin planları yapılmalı, 
paniğe kapılmadan sakin olunmalıdır.  
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Suçun işlendiği yerin güvenliği sağlanmalı ve ilgisiz kişilerin müdahale 
etmesi önlenmelidir.255  
Bilgisayar sistemi incelenirken sistemin bulunduğu ortama hiçbir zanlı 
yaklaştırılmamalı ve hiçbir şeye dokundurulmamalıdır. Dokunulduğunda tüm bilgi ve 
belgeleri silecek tek bir tuş olabilir. Ayrıca yine zanlı personelin sisteme gireceği 
parola ve şifrelerle otomatik olarak kendini yok etmeye programlanmış programların 
bulunması ihtimali de dikkate alınmalıdır.  
Bilgisayar sisteminin marka, model ve seri numarası kaydedilir. Sistemin son  
hali kameraya alınır, fotoğrafı çekilir, bağlantı noktaları işaretlenir ve bağlı çevre 
birimleri kaydedilir. Böylece sistemin ilk hali fiziksel olarak tespit edilir.  
Çalışan bir bilgisayar sistemi asla kapatılmamalı, yeniden başlatılmamalı veya 
kapalı bir bilgisayar yeniden açılmamalıdır. Açık bilgisayarın kapatılması tehlikeli 
olabilir. Elektriğin kesilmesi geçici hafızadaki bilgilerin kaybolmasına neden olabilir. 
Bilgisayarın kurcalanması sırasında bilgilerin silinebileceği de unutulmamalıdır.  
Suç işlenen bilgisayar sistemindeki bilgilerin incelenmesi için emniyetli 
manyetik ortamlara aktarılması faydalı olacaktır. Bu amaçla önceden formatlanmış 
sabit diskler, disketler veya harici diskler kullanılabilir. Ayrıca bilgilerin 
yedeklenmesi amacıyla sadece bir kez yazılabilen CD’ler kullanılmalıdır. Çünkü bu 
CD’lerdeki bilgilerin silinmesi zordur.256  
Eğer manyetik ortamlara bilgilerin aktarılması imkanı yoksa sistem network 
üzerinden başka bir bilgisayara aktarılarak yedeklenmelidir. 
Eğer mümkünse sistemin bütünlüğünü ve çalışmasını etkilemeden image’i 
(Bir çeşit bilgilerin resminin çekilmesi) alınır. 
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Şayet bilgisayar sisteminin kapatılması gerekiyorsa sistem uygun şekilde 
kapatılmalıdır. Ancak kapatılmadan önceki ekran görüntüsü, ekran koruyucusu ve 
network bağlantıları kontrol edilmelidir. 
Gerekiyorsa sistem daha güvenli bir yere taşınmalıdır. Bu güvenlik fiziksel 
veya sanal olabilir. Sistem, disketler ve diğer manyetik ortamlar toz, nem, ısı ve 
güneş ışığı gibi etkilere maruz bırakılmamalıdır. 
Elde edilen tüm bilgiler manyetik ortamlara aktarıldıktan sonra temiz, kuru, 
serin ve manyetik ortamlardan uzak yerlerde muhafaza edilmelidir. Örneğin tahta 
dolaplar gibi.257 
3.8. BİLİŞİM SUÇLARIYLA MÜCADELEDE KARŞILAŞILAN 
TEKNİK VE ALTYAPI SORUNLARI258 
Bilişim suçlarıyla mücadelede karşılaşılan teknik altyapı sorunlarından önemli 
olan birkaçı aşağıda belirtilmiştir. Bu sorunların çözülmesi ile bilişim suçlarıyla etkin 
olarak mücadele edilerek sonuca daha kısa sürede ulaşılabilecektir. 
3.8.1. İnternet Servis Sağlayıcılarının (ISS) IP Numarası Sorunu 
 Türkiye’de ISS’lar tarafından sunulan internet erişimleri hem statik (sabit) IP 
numaraları hem de dinamik IP numaraları üzerinden sağlanmaktadır. Servis sağlayıcı 
kuruluşlar kullanıcıların 24 saat sürekli internet bağlantısı yapmayacaklarını 
düşünerek dinamik IP sağlamaktadırlar. Yani gün içerisinde internete bağlanan 
kullanıcıya tahsis edilen IP numarası bağlantının sona ermesinin ardından hemen 
başka bir kullanıcıya tahsis edilmekte, böylece bir IP numarası aynı gün içinde birden 
çok kullanıcı tarafından kullanılmaktadır.259 Durum böyle olunca suçu işleyen sahsın 
                                            
257 Bilişim Suçları Raporu, İEM Bilgi İşlem Daire Başkanlığı, Bilişim Suçları Bürosu   
258 Teknik ve alt yapı sorunları Türkiye’ de internet servis sağlayıcıları ve internet hakkındaki yasal 
mevzuatın tam olarak hazırlanamaması ve iletişim sektöründeki gelişmenin henüz tamamlanamamış 
olmasından kaynaklanmaktadır. Burada dile getirilen teknik ve alt yapı sorunları tüm adli, idari ve 
kolluk kuvvetlerince bilinmekte çeşitli toplantı ve seminerlerde incelenmektedir. Yukarıda önemli olan 
bazı sorunların tespitinde Emniyet Genel Müdürlüğünün ‘Bilişim Suçlarıyla Mücadele İçin Model 
Önerisi’ raporundan faydalanılmıştır.  
259 Ken Hewe, “Prosecuting Foreign-Based Computer Crime”, <http://www.odccp.org/palermo/ 
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internete bağlandığında aldığı IP numarasının tespit edilmesi ve bilinmesi yeterli 
olmamakta ayrıca kullanıcının internete bağlandığı saat, dakika, saniye gibi daha 
detaylı bilgilere ihtiyaç duyulmaktadır. Suçla ve suçluyla mücadele için gerekli olan 
tüm bu bilgilerin tespit edilebilmesi için internet servis sağlayıcılarının kullanıcılara 
sağladıkları internet erişim bilgilerini ve IP numaralarını kaydetmeleri, ihtiyaç 
duyulduğunda yetkili mercilerin izni ile kolluk kuvvetine vermeleri gerekmektedir.260 
3.8.2. IP Numaralarından Telefon Numaralarının Tespit Edilmesi 
Bilişim suçlarının araştırılması esnasında internet bağlantısı tespit edilen IP 
numaraları ile bağlantıyı yapan telefonun bağlı olduğu erişim santralinin de dijital 
santral olması hangi telefonun bağlantı yaptığını tespit etmede büyük kolaylık 
sağlamaktadır. Ancak bu tespitin yapılabilmesi için internet servis sağlayıcı 
kuruluşun ana bilgisayarında (server) bağlantı yapılan telefon numaralarının tespit 
edilmesi amacıyla kullanılan programların yüklü olması gerekmektedir. 
Bu nedenle internet erişim hizmeti veren tüm kuruluş ve şirketlerin bu tür 
programları yüklemeleri ve gerektiğinde yetkili merciin izni ile tespit ederek 
soruşturmayı yürüten makamlara bildirmeleri gerekmektedir.261  
3.8.3. Yurtdışı Kaynaklı Serverlar Üzerindeki Kullanıcı Bilgileri 
Türkiye’de faaliyet gösteren bazı internet servis sağlayıcıları veya mail server 
firmaları kendilerinin sundukları e-mail (elektronik posta) hizmetlerini ve hesaplarını 
yabancı ülkelerde faaliyet gösteren çeşitli internet şirketlerinden ücretsiz olarak 
almaktadırlar. Yani kendi şirketlerine ait web sayfasını kullanıcı ile yurt dışındaki 
internet şirketi arasına ara yüz olarak koyarak sanki hizmeti kendisi veriyormuş gibi 
göstermekte ve dolayısıyla kullanıcı sadece Türkiye’deki web sunucusunu 
bilmektedir.  
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Bilişim suçları ile ilgili olarak kolluk kuvvetinin yaptığı araştırmalarda söz 
konusu kuruluşlardan e-posta kullanıcısına ait bilgiler istendiğinde buna kendisi 
direkt olarak cevap verememekte, mail hizmetini aldığı yurt dışındaki kuruluştan bu 
bilgileri istemektedir. Yurt dışında faaliyet gösteren kuruluş bu bilgileri isterse 
göndermekte ve gönderdiği bilgiler ise her zaman şüphe taşımaktadır. Dolayısıyla bu 
sorunu çözmenin yolu Türkiye’de bu şekilde faaliyet gösteren firmaların gerekli 
bilgileri kendi veri tabanlarında tutmalarıdır.262  
3.8.4. Sahte Kullanıcı Bilgileri 
Ülkemizde internet kullanıcıları internete abone olurken kullanıcı adı ve 
şifresi alabilmek için farklı yöntemler kullanmaktadırlar. Bu aboneliklerin bazıları 
kredi kartları kullanılarak, telefon veya internet üzerinden abonelik formu doldurarak 
yapılmaktadır. Bu yöntemle yapılan aboneliklerde kullanıcı kimlik bilgileri kişinin 
beyanına dayanmakta ve çoğu zaman verilen bilgiler gerçeği yansıtmamaktadır. 
Dolayısıyla suçlarla yapılan mücadele sırasında elde edilen bilgiler gerçek dışı 
olmakta ve soruşturmayı yürüten personeli zor durumda bırakmaktadır. Böyle 
sorunlarla karşılaşmamak için tüm servis sağlayıcılar internet aboneliği işlemini 
yaparken kişilerin gerçek kimlik bilgilerini almalıdırlar. Alınacak bu bilgiler; 
abonenin adı, soyadı, vatandaşlık numarası, vergi numarası, ev ve iş adresi ile telefon 
numaraları olmalıdır. Bilişim suçlarıyla mücadele esnasında ortaya çıkacak eksik 
veya yanlış bilgilerden servis sağlayıcılar sorumlu olmalı, gerekli cezai müeyyideler 
uygulanmalıdır. Tabi bahsedilen bu işlemlerin yapılabilmesi için yasal mevzuat 
düzenlemesi de yapılmalıdır.  
3.8.5. Çalıntı Kullanıcı Adı ve Şifreleri 
İnternet aboneliği olan kullanıcıların kullanıcı adı ve şifrelerinin çalınması 
veya başkalarına verilmesi sonucunda bu çalıntı kullanıcı adı ve şifrelerinin kimler 
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tarafından ne amaçla kullanıldığı çoğu zaman bilinmemektedir. Dolayısıyla işlenen 
suçlarda soruşturma yapmak oldukça zor olmaktadır.263  
3.8.6. Log Kayıtlarının Tutulması ve Saklanması 
İnternet servis sağlayıcıları abonelerin internet bağlantısı gerçekleştirdikleri 
andan itibaren IP numaraları ve MAC ID numaraları gibi bazı bilgileri tutmakta ve 
belli bir süre kaydetmektedirler. Bu bilgiler bilişim suçlarının aydınlatılmasında çok 
önem taşımaktadırlar. Ancak bu kayıtlar bilgisayar sistemleri üzerinde çok fazla yer 
tutmakta ve fazladan maddi yük getirmektedir. Servis sağlayıcılar böyle bir işlemi 
ekstra donanımı veya sistemlerle yapmak yerine herhangi bir yasal düzenleme 
olmamasından dolayı bir süre sonra silmektedirler. Bilişim suçlarıyla mücadele 
esnasında kolluk kuvvetinin ihtiyaç duyduğu bu tür bilgileri almak ise her zaman 
mümkün olamamaktadır. Çünkü servis sağlayıcıların bazıları bu bilgileri sadece 
yetkili adli merciin izni ile geriye yönelik belli bir süre için verebileceğini ancak o 
kadar kayıtları tutabildiklerini, bir kısmı mevcut herhangi bir kayıtlarının 
olamadığını, bir kısmı ise bu konuda yasal bir düzenleme olmaması nedeniyle 
veremeyeceklerini beyan etmektedirler.264  
Bu sorunların çözülebilmesi için internet servis sağlayıcılarına ekstra donanım 
ve yazılımlar kullanmak zorunluluğu getiren ve belirlenecek bir süre zarfınca geriye 
dönelik olarak kullanıcı loglarının tutulması hakkında yasal düzenlemelerin yapılması 
zorunludur. Tutulacak bu log (kayıt) bilgilerinde kullanıcıların IP numaraları, hangi 
tarih, saat, dakika ve saniyede bağlandığı, bağlantıyı ne zaman kestiği, hangi 
adreslere eriştiği ve bağlantıyı sağlayan kullanıcı bilgisayarına ait MAC ID 
numaralarının neler olduğu gibi bilgiler olmalıdır.265  
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3.8.7. Analog Telefon Santralleri ve Kartlı/Jetonlu Telefonlar 
Türkiye’de telefon altyapısı Türk Telekom tarafından işletilmekte ve 
halihazırda bazı telefon santralleri analog, bazıları ise sayısal sistem olarak 
çalışmaktadır. İnternet aboneliği olan telefon kullanıcıları, internete bağlantı yapmak 
için analog telefon santrallerini kullandığında kullanıcının tespit edilmesi teknik 
olarak mümkün olamamaktadır. Dolayısıyla kullanıcıya ait hiçbir bağlantı bilgisine 
ve kayıtlara ulaşılamamaktadır. Bilişim suçlarıyla mücadelede karşılaşılan en büyük 
sorunlardan biri olan analog telefon santrallerinin sayısal santrallerle değiştirilerek 
yenilenmesi tek çözüm olmaktadır.  
Bilişim suçlarıyla mücadelede karşılaşılan diğer bir sorun ise suçu işleyen 
kişinin daha uzmanca davranarak internete açık bir telefon kulübesinden kartla veya 
jetonla bağlanması ve saldırıları buradan gerçekleştirmesidir. Böyle bir durumda 
suçluyu bulmak yine mümkün olamayacaktır. Söz konusu sorunun çözümü; Türk 
Telekom’un kamuya açık kartlı ve jetonlu telefonların internete bağlantı yapmalarını 
engellemesidir.266  
3.8.8.  Çok Kullanıcılı İnternet Erişimleri 
Okul, kütüphane, internet kafe, devlet dairesi ve fuar alanları gibi yerlerden 
yapılan internet bağlantıları bilişim suçlarıyla mücadelede karşılaşılan başka bir 
sorundur. Çünkü bu gibi yerlerde internete kimlerin, ne zaman bağlandığını tespit 
etmek oldukça güç hatta imkansızdır.267 Dolayısıyla bu gibi yerlerden internete 
bağlanarak suç işleyenlerin tespit edilmesi ve sistem kayıtlarının servis sağlayıcıdan 
alınarak inceleme yapılması olumlu sonuçlar vermeyecektir. Bu nedenle söz konusu 
yerlerden yapılan internet bağlantıları etkin şekilde kontrol edilerek, yapılan tüm 
bağlantıları ve bağlantıyı yapan şahısları kayıt altına almak ve bu işlemleri otomatik 
olarak yapabilecek yazılımlar kullanmak gerekecektir. 
                                            
266 Gül, 8-9 Mayıs 2003, Takdim Metni 
267 Taşpınar ve Gümüş, s.80-93 
   
 
94
3.8.9. Bilişim Suçlarının İşleniş Teknik ve Yöntemlerini Öğreten 
Siteler 
Bazı web sitelerinde hangi yöntem ve teknikler kullanılarak muhtelif bilişim 
suçlarının işlenebileceği detaylı olarak anlatılmaktadır. Bu web sitelerinde lisanslı 
olarak satılmakta olan yazılımların kaçak olarak şifreleri ve lisans kodları verilmekte 
veya deneme sürümlerinin nasıl kırılacağı anlatılmaktadır. Hatta bazı sitelerde 
sistemlere nasıl saldırılacağı ve bilgilerin nasıl çalınacağı gibi bilgiler verilmekte, 
hackerların kendi aralarında sohbet ederek karşılıklı bilgi ve tecrübe alışverişinde 
bulundukları bilinmektedir.268 
3.8.10. İnternet Üzerinde Sohbet (Chat) 
İnternet kullanıcılarının genellikle gerçek isimlerini kullanmadıkları ve nick 
ismi adı verilen sahte isim veya rumuzlarla katıldıkları, özel veya genel sohbet 
odaları (sayfaları) bulunmaktadır. Bu ortamlarda her türlü illegal konularda 
görüşmeler ve kadın ticareti ve uyuşturucu madde ticareti gibi faaliyetler rahatlıkla 
yapılabilmektedir. Bazı ülkelerde söz konusu sohbet odalarını takibe alan ve bazı 
anahtar terim ve sözcüklere göre arama ve kayıt yapan yazılımlar kullanılmaktadır.269 
3.8.11. Bilgisayar Medyalarının Adli Delil Olarak Tanınması 
Ülkemizde ve dünyada, bilgisayar medyalarını içerdiği bilgilerin adli delil 
olarak tanınması usul ve şartları hukuksal olarak belirlenmelidir. Günümüzde bu 
konuda yaşanan yasal boşluk bir çok bilgisayar medyasının delil olma niteliğini 
kaldırdığından mahkemelerde davaların delil yetersizliği nedeniyle yanlış 
sonuçlanmasına neden olabilmektedir.270 
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3.8.12. Hukuki Delil Toplama Prosedürleri 
Bilgisayar medyalarının olay yerinden toplanmasında ve incelenmesinde takip 
edilecek prosedürlerinde hukuksal olarak belirlenmesi gerekmektedir. Mahkemeye 
sunulacak delillerin mahkeme heyeti tarafından delil olarak kabul edilebilmesi için bu 
büyük önem arz etmektedir. 
3.8.13. Delillerin Muhafazası 
Toplanan delillerin yargı süresince nerede, hangi şartlarda ve nasıl muhafaza 
edilmesi gerektiği de şu anda belirsizliğini sürdürmektedir. Bu konuda da yasal bir 
düzenlemenin yapılması büyük önem arz etmektedir.271 
3.8.14. ISS’lerin Tutacağı Kayıtların Esaslarının Hukuki Olarak 
Belirlenmesi 
İnternet servis sağlayıcıların tutması gereken log’ların ayrıntılarının, 
kapsamlarının ve sürelerinin de hukuksal olarak düzenlenmesi gerekmektedir. 
Uygulamada karşılaşılan en büyük problemlerden biri de araştırmalar sonucu ulaşılan 
ISS’lere müracaat edildiğinde alınan cevabın log’ların silinmiş olduğudur. Bu 
durumda araştırmayı yapan birimin önü ISS’lerde kesilmiş olmakta ve soruşturma 
sağlıklı bir şekilde tamamlanamamaktadır.272 
3.8.15. Tutulan Kayıtların Güvenilirliğinin Sağlanması 
ISS’lerde ulaşılan kayıtların güvenilirliği de mahkemeler açısından sıkıntı 
oluşturmaktadır. Mahkemelere sunulan kayıtların da güvenli olmasını sağlamak 
amacıyla ISS’lerin kayıtlarının değiştirilmesini önleyecek özel yazılımların 
kullanılmasının hukuki zorunluluk olarak düzenlenmesi gerekmektedir.273 
3.8.16. Ülkeler Arası Suç Tanımlarında Farklar Bulunması 
Bilişim suçu işleyecek profesyonel kişiler suç işlemeden önce izini 
kaybettirmek amacıyla farklı kurumlardan ve farklı ülkelerden bilgisayar sistemlerine 
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sızmakta ve suç işlemektedirler. Bu tür durumlarda suçluların takip edilmesi amacıyla 
bir veya daha fazla ülke ile irtibata geçmek gerekmektedir. Bu sebeple ülkeler arası 
adli işbirliğinin geliştirilerek yazışmaların hızlandırılması büyük önem arz 
etmektedir.274 
3.8.17. Her Ülkede 24 Saat Esasına Göre Çalışacak Koordinasyon ve 
İrtibat Noktalarının Tesisi 
Bilişim suçları teknolojileri sınır kavramını ortadan kaldırmakta ve bu yolla 
işlenen suçlara da acil müdahale gerektirmektedir. Bu sebeple ülkeler arası işlenen 
suçlarda olaylara acil müdahale amacıyla her ülkede 24 saat esasına göre çalışacak 
koordinasyon ve irtibat noktalarının tesis ettirilmesi büyük önem arz etmektedir.275 
3.8.18. Personel Eğitiminin Yetersizliği 
Bilişim suçları ile mücadelede adli kolluk birimlerimizde ideal manada görev 
yapabilecek, yeterli bilgi birikimine sahip personel bulunmamaktadır. Yeterli bilgiye 
sahip olmayan personelin bilişim sistemleri kullanılarak işlenen suçlarda konuyu 
yeterince anlayamamakta, iz ve delilleri incelemede yetersiz kalmaktadır. Bu 
durumda yanlış anlaşılmalar neticesi suçla hiç ilgisi olmayan insanlar mağdur 
edilmekte ve suçun aydınlatılması gecikmektedir.276 
3.8.19. Teknik Donanım Eksikliği 
Kolluk güçlerinin bilişim suçları ile mücadelede verimliliğini sağlamak için 
yeterince gelişmiş teknoloji ürünleri ve donanıma ihtiyacı vardır. Bu suçlarla kısa 
sürede ve etkin bir mücadele yapılamamaktadır. Kolluğun çok kısa sürede ihtiyaç 
duyduğu donanımlara ulaşması ayrı bir yatırımı da beraberinde getirmektedir. Bu 
suçlarla mücadelede altyapının sağlanması donanım, yazılım, kripto yazılımları ile 
destek ünite ve servislerin hazırlığını gerektirmektedir. 
                                            
274 Akbulut, 3 Mayıs 2003, Takdim Metni 
275 Gül, 8-9 Mayıs 2003, Takdim Metni 
276 Akbulut, 3 Mayıs 2003, Takdim Metni 
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3.8.20.  Personel Politikası 
Bilişim suçları ile mücadelede profesyonel anlamda yetişmiş, sürekli 
kadrolarla ve eğitimlerin gelişen teknolojiye paralel olarak sürekliliği esas alan bir 
biçimde yürütüldüğü bir personel politikası uygulanmamaktadır. Bilişim suçları ile 
mücadele bilincinin yeterince yerleşmemiş olması, personel eğitimine gereken 
önemin verilmemesi ve yetiştirilen personelin kalıcı olmaması, suçla mücadelede 
verimliliği olumsuz etkilemektedir. Eğitimlere sürekli farklı insanların gönderilmesi, 
uzmanlaşmanın olmaması, kurum içerisinde farklı illerde veya birimlerde çalışma 
zorunluluğu gibi hususlar, bilişim suçları ile mücadeleyi olumsuz yönde 
etkilemektedir. 
3.8.21. Vatandaşların ve Kamuoyunun Bilinçlendirilmesi 
 Bilişim suçları ile mücadelenin yetersiz olmasının en önemli nedenlerinden 
biri de suç mağdurlarının ve kamuoyunun bu alandaki bilgi eksikliğidir. 
Kamuoyunun bilgisayar suçları konusunda bilgilendirilmesi, gerekli önlemleri nasıl 
alabilecekleri konusunda uyarılması ve bu tür fiiller ile karşılaştıklarında kendi 
başlarına sorunu çözmek yerine kolluk ve adli makamlara ulaşmaları gerektiği 
anlatılmalıdır. 
3.8.22. Koordine ve İşbirliğindeki Eksiklikler 
Bilişim suçları ile mücadelede gerek ülke içindeki kurum ve kuruluşlar 
arasında ve gerekse uluslar arası alanda yapılan faaliyetler hakkında yeterli seviyede 
işbirliği yapılmamaktadır. Ülkemizde ortaya çıkan bir bilişim suçunun yurt dışındaki 
bir servis sağlayıcı üzerinden işlendiği tespit edildiğinde, ilgili ülke kolluk teşkilatı ile 
irtibata geçerek gerekli bilgilerin elde edilebilmesi gerekmektedir. Aksi takdirde 
olayın soruşturması bir noktadan sonra kesilecektir. Bu amaçla ülkeler bu konuda 
aralarında ikili işbirliğine gitmelidir.277 
                                            
277 Bulduk, 8-9 Mayıs 2003, Takdim Metni. 
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3.9. DÜNYADA VE TÜRKİYE’DE ÇÖZÜM ARAYIŞLARI 
İnternet'in doğduğu yer olan A.B.D., doğal olarak bu inanılmaz kitle iletişim 
sisteminin zararlarından en önce etkilenen ve en önce buna karşı önlem alan ülkedir. 
1996 yılı Şubat ayında Telekomünikasyon Yasası'na koydukları yeni hüküm ile 
pornografik veya şiddet içerikli yayın sunucularının 250.000 dolara kadar para cezası 
ile veya iki yıla kadar hapis cezası ile cezalandırılacakları öngörülmüştür. Ancak bir 
yıl sonra bu hükmün Anayasa'ya aykırılığı iddia edilmiş ve bunun sonucunda 
Amerikan Yüksek Mahkemesi, hükmü Anayasaya aykırı bularak iptal etmiştir. 
Yüksek Mahkemenin bu sonuca ulaşırken gösterdiği gerekçeyi şu şekilde 
özetleyebiliriz: “Demokratik bir toplumda serbest toplumsal fikir alışverişinin 
sağlayacağı toplumsal yarar, İnternet'te sansürün sağlayabileceği toplumsal yarardan 
çok daha önemlidir.” Görüldüğü gibi yapılmaya çalışılan düzenlemelerde kendi 
içinde çelişkiler yaşanmakta ve esaslı bir sonuca varılabilmesi için uzun bir sürecin 
gerekliliği ön plana çıkmaktadır. 
Avrupadaki duruma baktığımızda ise 5 yıllık bir çalışmanın sonucu olarak 
"Avrupa Konseyi Siber Suç Sözleşmesi" ortaya çıkarılmıştır. Avrupa Konseyi Siber 
Suç Sözleşmesi, 23 Kasım 2001 tarihinde Budapeşte'de, 26'sı üye Avrupa Ülkesi ile 
ABD, Japonya, Kanada ve Güney Afrika dahil, 30 ülke tarafından imzalandı. Otuz 
ülkenin bu sözleşmeyi, 30 Haziran 2003 tarihine kadar, kendi iç hukuklarına göre 
uyarlamaları gerekiyordu. Siber Suçlar hakkındaki ilk uluslararası belge olarak kabul 
edilen bu sözleşme Türkiye tarafından imzalanmadı. Sözleşmenin hedeflerine 
baktığımızda aşağıdaki maddelerden oluştuğu görülmektedir;  
1) Yeni teknolojilerin kullanımı ile ilgili suçlara ait, ortak tanımların oluşturulması, 
2) Soruşturma yöntemlerinin tanımlanması, (veriyi saklama, trafik verisini arama, 
toplama ve el konulması ile iletişim yetkisi)  
3) Uluslararası işbirliği için yöntemlerin tanımlanması. 
4) Sözleşmede tanımlanan suçlara baktığımızda ise siber suçların sınırlarını kabaca 
oluşturabilmek mümkün olmaktadır; 
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5) Bilgisayar veri veya sistemlerinin gizliliği, bütünlüğü ve kullanıma açık 
bulunmasına yönelik suçlar (virus dağıtılması, şirketlerin gizli bilgilerine 
ulaşılması gibi). 
6) Bilgisayarlarla ilişkili suçlar (sanal sahtecilik ve sahtekarlık suçları). 
7) İçerikle ilişkili suçlar (çocuk pornografisine sahip olmak ve uluslar arası düzeyde 
dağıtımını yapmak gibi). 
8) Fikri mülkiyet haklarının ihlali ile ilgili suçlar. 
Türkiye'deki gelişmelere baktığımızda, henüz hukuki düzenlemelerle ilgili 
sürecin başında olduğumuzu ve yapılanma çalışmalarının devam ettiğini 
görmekteyiz. 
2001 yılının Mart ayında Ulaştırma Bakanlığına danışmanlık amacıyla 
kurulmuş olan İnternet Kurulu bu oluşumun bir parçasıdır. Yapılması hedeflenen 
düzenlemelerdeki bilirkişi / kurum ihtiyacını karşılamaya yönelik bir arayışın 
meyvesi olan bu kurul, kamu kuruluşları, özel sektör temsilcileri ve sivil toplum 
örgütleri arasında koordinasyonu sağlamaya yönelik bir çalışma şeklini kendine 
prensip edinmiştir. 
Emniyet Genel Müdürlüğü de kendi içinde alt birimler oluşturarak yaşanan ya 
da yaşanabilecek sorunlara çözüm aramaktadır. Bilişim Suçları Araştırma Büro 
Amirliği bu oluşumlardan biridir.278 21-22 Ekim 2003 tarihleri arasında Ankara'da 
düzenlenen 1.Polis Bilişim Sempozyumu, emniyet birimlerinin yeni gelişmelere ayak 
uydurabilmesi ve siber suçlarla mücadele edebilecek yeni yöntem ve teknolojilerin 
konuşulduğu bir platform olmuştur.279 
                                            
278 EGM Raporu, <www.bilişimsurası.org.tr/home.php?cg=hukuk> 
279 Y. Uzunay, “Dijital Delil Araştırma Süreci”, 2.Polis Bilişim Sempozyumu, Ankara, Nisan 2005 
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SONUÇ  
Sosyal bir varlık olan insan, varoluşundan beri sürekli başkaları ile 
iletişim kurma çabası içerisinde olmuş ve insanoğlunun bu çabası sürekli gelişen 
bir iletişim teknolojisinin doğmasını sonuçlandırmıştır. Çağımızda ulaşılabilen 
son ve en ileri iletişim teknolojisi ise internettir. İnternet, kendisinden önce 
ortaya çıkan yazılı, görsel ve işitsel kitle iletişim araçları ile kıyaslanamayacak 
ölçüde insan yaşamını kolaylaştırmakta ve bu özelliği ile her geçen gün daha da 
artan geniş kitleler tarafından benimsenmektedir. 
Günümüzde Internet sayesinde artık insanlar, bulundukları yerden 
dünyanın herhangi bir yerindeki ekonomik, sosyal, siyasal veya kültürel 
gelişmeleri anında izleyebilmekte ve ayrıca internetin etkileşimli özelliği 
sayesinde bunlara katılabilmekte veya katkıda bulunabilmektedirler. İnternet, 
insanlara oturdukları masa başından eğitimden ticarete, siyasetten spora, 
ekonomiden kültür ve sanata kadar her türlü sosyal gereksinimlerini anında 
karşılayabilme olanağı yaratmaktadır.  
Teknolojideki bu gelişmeler pek çok olumsuzlukları da beraberinde 
getirmiştir. İnsanların özel yaşamları, kurumların özel bilgi ve stratejileri artık 
kolaylıkla ihlal edilebilmektedir. Bilgisayar korsanları; şirketlerin, bankaların, 
kamu kurumlarının sitelerine girerek büyük zararlar verebilmekte, bilgisayar 
ortamındaki bilgileri bozabilmekte ya da çalabilmektedirler. Sahtecilik, 
dolandırıcılık, sabotaj, hırsızlık, kaçakçılık, hakaret ve devlet aleyhine işlenen 
suçlar artık sanal ortamda yerini almıştır.  
Terör örgütleri bilgisayar teknolojisi ve bilgisayar ağlarını kullanarak 
iletişimlerini sağlamakta, yıkıcı ve bölücü faaliyetlerini, propagandalarını 
rahatlıkla sürdürebilmektedirler.  
Cyber (siber) terörizm, dünya devletlerini tehdit edebilen, halkı dehşet 
ortamına sürükleyebilen, devletin bilgi bankalarına müdahale edebilen bir 
seviyeye gelmiştir.  
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Organize suç şebekeleri uluslararası bağlantı ve organizasyonlarla; 
kamuoyunu derinden etkileyen, toplumda güvenliği, demokratik yaşamı, istikrar 
ve gelişmeyi tehlikeye sokan karmaşık bir yapıya bürünmüşlerdir. İnternet 
tabanlı elektronik muhabere ortamlarında yapılan şifreli görüşmelerle interneti 
güvenli bir iletişim aracı olarak görmektedirler.  
İnternet vasıtasıyla genel ahlak kurallarına ters düşen yayınlar, 
geleceğimizin teminatı çocuklarımız ve gençlerimizin fiziksel, zihinsel, ruhsal 
ve ahlaki gelişimini olumsuz yönde etkilemekte ve yarınlarımızı ipotek altına 
almaktadır. Toplumu ayakta tutan geleneksel değerler, ahlak ve adalet anlayışı 
ve ülke güvenliği üzerindeki olumsuz etkiler meydana gelmiştir. 
Bu özellikleri göz önüne alındığında internet, bir anlamda, doğmakta olan 
yeni uygarlık kültürünü ve bu kültürün getirdiği yeni yaşam biçimini, günlük 
hayatımıza egemen kılma işlevini üstlenmektedir. Bu kapsamda, yeni uygarlığın 
simgesi olan internet, hayatın her alanında olduğu gibi, hukuk alanında da ciddi 
sonuçlar yaratmakta ve çözümlenmesi gereken hukuki sorunların doğmasına 
neden olmaktadır. Gerçekten “eski uygarlığın” karakteristiği göz önüne alınarak 
hazırlanan mevcut hukuk kurallarının “yeni uygarlığın” geri dönülmez yükselişi 
karşısında giderek yetersiz kalmaları ve gereksinimlere yanıt verememeleri 
kaçınılmazdır. O halde, hukuk düzeninin, internet olgusunun yarattığı bu büyük 
dönüşüm göz önüne alınarak, “bilgi çağı”nın gereksinimlerine uygun olarak 
yeniden yapılandırılması bir zorunluluk olarak karşımıza çıkmaktadır. 
Öte yandan Internet suçları henüz ulusal ve uluslararası hukukun içine tam 
olarak girmemiştir. Internetin hızla yaygınlaşması ve kendine özgü yapısı, yeni 
formlar yaratması kanun yapıcıları zorlamaktadır. Bazı suçlar, küresel ağ üzerinde 
onlarca ayrı ülkede işlenebilmektedir. Kişi bulunsa bile bu kez "suçun işlendiği mahal 
ve uygulanacak hukuk" sorunu gündeme gelmektedir. Örneğin on ayrı ülkede 
işlenmiş bir Internet suçu hangi ülke hukukuna göre yargılanacaktır. Yada işlenen fiil 
bazı ülke kanunlarına göre suç olurken kimilerinde de suç kabul edilmeyebilir. 
Dolayısıyla siber suçlarla mücadelede, uluslararası iş birliği son derece önemlidir. 
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Bu noktada, ilk önemli sorun, internetin hukuki düzenleme altına 
alınması zorunluluğunda meydana gelmektedir. İnternetin tüm sınırları altüst 
eden global karakteri karşısında, internete ilişkin olarak öngörülen ulusal hukuki 
düzenlemeler yeterince etkili olamamaktadırlar. Diğer yandan, internetin teknik 
ve yapısal özellikleri gereği internet üzerinde etkin bir denetim ve yönetim 
sistemi oluşturulabilmesi olanaksız bulunmaktadır. 
Buna göre; bu alanda yaşanan yetersizliklerin giderilebilmesi ancak bir 
dizi önlemin birlikte öngörülmesi ile giderilebilir. Bir kere her ne kadar 
yeterince etkili olmasalar da internete ilişkin öngörülecek ulusal hukuki 
düzenlemelere ihtiyaç bulunmaktadır. Ancak bu ulusal düzenlemelerin mutlaka 
uluslar arası düzenlemeler ile desteklenmesi gerekmektedir. Bunun yanı sıra 
internetin yönetimi konusunda yaşanan sorunun sadece hukuki düzenlemeler ile 
çözümlenemeyeceği dikkate alınarak, internet ile ilgili her kesimin sorumluluğu 
birlikte paylaşacağı çoğulcu ve tam demokratik bir yönetim sisteminin 
oluşturulması gerekmektedir. 
Burada vurgulanması gereken bir diğer nokta, internete ilişkin 
öngörülecek ulusal ve uluslar arası hukuki düzenlemelerin, internet üzerindeki 
iletişim ve ifade özgürlüğünü ölçülülük sınırını aşar derecede kısıtlayıcı 
olmamaları zorunluluğudur. Zira internet ortamı doğası gereği iletişim ve ifade 
özgürlüğünün en geniş kapsamlı olarak kullanıldığı bir haberleşme ortamını 
ifade eder ve hukuki düzenlemelere duyulan gereksinim hiçbir şekilde bu 
özgürlük ortamının zarara uğratılmasının gerekçesi olamaz. 
İnternetin günlük yaşamımızın bir parçası haline gelmesi ile yaşamaya 
başladığımız bir diğer sorunu ise internet aracılığıyla özel hayata müdahalede 
bulunulması oluşturmaktadır. Gerçekten bir kişinin hastalığı cinsel yaşamı ve benzeri 
sırları gibi özel hayatına ilişkin verilerin global bir kitle iletişim aracı olan internet 
üzerinden yayınlanması bu kişinin özel hayatına ilişkin sırlarının o yayına erişebilen 
dünya üzerindeki milyarlarca insan tarafından öğrenilmesi anlamına gelir. Bu 
durumun ise kişinin yaşamında telafi edilmesi olanaksız zararlar yaratacağı 
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süphesizdir. Bu nedenle kişilerin özel hayatlarına ilişkin verilerin iradeleri dışında 
internette yayınlanması eylemi mutlaka bir suç olarak düzenlenmelidir. İnternet ve 
özel hayatın gizliliği ve korunması arasındaki ilişkide üzerinde durulması gereken 
diğer bir konu olarak ise, internet yayınları ve iletişimin şifrelenmesi sorunudur. 
Karşılaştırmalı hukukta da yoğun tartışmalara konu olan “şifreleme” teknolojisine 
ilişkin olarak bu teknolojinin özellikle elektronik ticaret alanında sağladığı 
yararlardan dolayı desteklenmesi gerektiğini ancak bu arada siyasal ve sosyal 
alandaki yansımalarının da gözden uzak tutulmaması gerekmektedir. Özellikle suç 
niteliği taşıyan bazı eylemlerin gerçekleştirilmesinde şifreleme teknolojisinden 
yararlanıldığı gerçeğinin dikkate alınması gerektiğin savunmakla birlikte, şifreleme 
teknolojisinin yarattığı sorunların mevcut kural ve olanaklar ile çözümlenemeyecek 
kadar karmaşık değildir. Bu kapsamda “genel bir şifre çözücü sistem” geliştirilmesi 
ve kullanılmasına ilişkin görüşleri de internet üzerindeki özgürlük ortamının 
korunması yönünden son derece sakıncalıdır. 
Kuşkusuz internet ve ceza hukuku ilişkisinde üzerinde en çok durulması 
gereken konuyu ise “siber suç” olgusu oluşturmaktadır. İnternetin dünya genelinde 
hızla yaygınlaşması, olumsuz açıdan bakıldığında siber uzay ortamının suç niteliği 
taşıyan eylemlerin gerçekleştirilmesinde bir araç olarak kullanılması sonucunu 
yaratmış ve bu durum siberuzay ortamında gerçekleştirilen siber suç eylemlerinin 
mevcut ceza hukuku kurallarımız karşısındaki konumlarının belirlenmesi 
zorunluluğunu ortaya çıkarmıştır. Özellikle, doğrudan internetin işleyişi ile ilgili olan 
bazı siber suç eylemleri yönünden ise hukuki düzenlemeye gereksinim 
bulunmaktadır. 
Bu noktada bir internet yayını şeklinde ortaya çıkan siber suçlardan dolayı 
internet süjelerinin ne ölçüde sorumlu olacaklarını da belirlemek gerekmektedir. 
Kanımca suç içerikli yayınlardan dolayı internet süjelerinin sorumluluklarına gidilip 
gidilemeyeceğinin ya da eğer gidilebilecekse bunun hangi koşullar çerçevesinde 
gerçekleşebileceğinin belirlenmesi ancak bu süjelerin işlevsel özelliklerinin doğru bir 
şekilde saptanabilmesi ile mümkündür. 
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Nihayet Türk hukuku yönünden tartışılan bir konuyu da internet yayıncılığının 
Basın Yasası karşısında konumunun belirlenmesi oluşturmaktadır. Bu noktada, 
konunun Basın Yasamızın mevcut hükümleri çerçevesinde ele alınması durumunda 
internet yayınlarına karşı Basın Yasası hükümlerinin uygulanabilmesinin olanaklı 
olmadığı değerlendirilmektedir. Zira internet yayıncılığı gerek tekniği ve işleyiş 
biçimi gerekse diğer özellikleri yönünden yazılı basındaki yayıncılıktan tamamen 
ayrılan bağımsız bir yayıncılık türüdür ve bu nedenle bu yeni yayıncılık türünün 
yarattığı hukuki düzenleme gereksinim salt yazılı basına ilişkin kuralları düzenleyen 
Basın Yasasında bazı değişiklik ve eklemeler yapılmak suretiyle karşılanamayacak 
ölçüde karmaşıktır. O halde en uygun çözüm internet yayıncılığının özgün niteliği 
esas alınmak suretiyle bu yeni yayıncılık türünün karakteristiği ile uyumlu yeni bir 
yasa hazırlamaktır. Böyle bir yasa hazırlanıncaya değin ortaya çıkan sorunlar ise 
olanaklar ölçüsünde mevcut kurallar çerçevesinde çözümlenmeye çalışılmalıdır. 
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